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RESUMO

A complexidade das normas regulatérias de prevencdo a lavagem de dinheiro é grande geradora de
riscos de conformidade para as instituicdes financeiras reguladas pelo Banco Central do Brasil e pela
Comissao de Valores Mobiliarios. Esta complexidade advém de varios fatores, como documentos
internacionais, leis nacionais, realidade da evolugédo tecnolégica e das praticas criminosas e as
demandas de mercado. Por essa razéo, para a gestdo destes riscos, se faz necessaria a adogao de
metodologia robusta e adaptavel a diversas realidades, capaz de prevenir lavagem de dinheiro sem

impactar negativamente o negdcio, criando para ele, inclusive, valor. O presente trabalho pretende
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demonstrar através de exemplos a aplicabilidade do COSO Internal Control Integrated Framework para
a construgao de controles de KYC em uma Corretora de Cambio, Titulos e Valores Mobiliarios. Ira se
realizar uma contextualizagdo das normas que geram as obrigagdes para as Instituicoées, para depois,
seguindo os pilares do COSO exemplificar como os controles podem ser construidos.

Palavras-chave: Compliance. Coso. Lavagem de dinheiro.

ABSTRACT

The complexity of Anti-money laundering regulatory standards is a major source of compliance risks for
financial institutions regulated by the Central Bank of Brazil and the Brazilian Securities and Exchange
Commission. This complexity arises from several factors, such as international documents, national
laws, the reality of technological evolution and criminal practices, as well as market demands. For this
reason, managing these risks requires the adoption of a robust and adaptable methodology to different
contexts, capable of preventing money laundering without negatively impacting business operations,
and even creating value for the organization. This paper aims to demonstrate, through examples, the
applicability of the COSO Internal Control Integrated Framework in building Kow Your Customer controls
within a Foreign Exchange, Securities, and Brokerage Firm, under Brazilian laws and regulations. It will
provide a contextualization of the regulations that generate obligations for institutions, and then,
following COSO'’s pillars, illustrate how these controls can be constructed.

Keywords: Anti-money Laundering. Compliance. COSO.
1 INTRODUGAO

O presente trabalho possui o objetivo de apresentar uma ilustragcdo da
implementacdo da parte de KYC (Know Your Customer) de um programa de
prevencao a lavagem de dinheiro (PLD) em uma Corretora de Cambio, Titulos e
Valores Mobiliarios (CCTVM), tipo de instituicdo financeira regulada pela Comisséo
de Valores Mobiliarios (CVM) e pelo Banco Central do Brasil (BACEN). O esfor¢o aqui
se dara contextualizando o instituto do Compliance, examinando as principais normas

regulatérias aplicaveis e ilustrando a implementacdo de controles internos,
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especialmente no quesito de Know Your Customer (KYC), a partir da metodologia
COSO.

Pretende-se um exame dos principais pontos das normas regulatorias
aplicaveis e demonstrar, por meio de exemplos, a aplicabilidade da metodologia
escolhida para a construgao de controles pelo departamento de Compliance de uma
CCTVM.

2 CONTEXTO

O conceito de Compliance chega ao cenario corporativo brasileiro inicialmente
através de empresas multinacionais que, em razéo das jurisdigdes onde possuiam
agdes negociadas ou onde estavam estabelecidas suas sedes, eram obrigadas a
manter programas e padrdes a fim de garantir o cumprimento de legislacées em todas
as suas filiais®. Compliance significa, em tradugéo livre, “cumprimento”, podendo-se
dizer que seu conceito € inerente as relacdes empresariais em um estado democratico
de Direito, uma vez que todo aquele dotado de personalidade juridica contrai o dever
de cumprir a lei.

No cenario global, a obrigagdo de implementacdo de programas de
Compliance no setor privado, a padronizacao da pratica e o enforcement especifico,
tem suas origens e desenvolvimento a partir de alguns casos emblematicos.

Em 1972, durante a campanha eleitoral para as eleicbes daquele ano nos
EUA, cinco pessoas foram detidas durante a tentativa de fotografar documentos e
instalar aparelhos de escuta no escritério do Partido Democrata. O que ficou
conhecido como “Caso Watergate”, culminou com a renuncia do presidente

republicano, Richard Nixon, apds as investigacbes provarem que o candidato

3 CARVALHO, André Castro Carvalho (org.). Manual de Compliance. Rio de Janeiro: Forense, 2019. p.
38.
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vencedor tinha conhecimento das operac¢des ilegais contra a oposigdo. Os
desdobramentos do caso revelaram, além de situagdes de corrupgao em solo norte-
americano, esquemas de suborno de funcionarios de alto escaldo de governos de
diferentes paises, perpetrados por empresas nacionais, com o fim de obter vantagens
na realizagao de negocios. Uma das respostas legislativas ao caso, especificamente
com relagdo a corrupgao extraterritorial, foi a edigdo do “Foreign Corrupt Practices
Act”, diploma legal que, em sintese, obriga as empresas norte-americanas a
cumprirem normas e manterem sistemas anticorrupgdo mesmo fora do territério
nacional®.

A Enron Corporation foi uma das empresas lideres no mundo em distribuicao
de energia e comunicagbes e no ano de 2001, investigagcbes revelaram que a
corporacao havia manipulado seus balancos contabeis, inflando artificialmente seus
lucros e escondendo dividas de 25 bilhdes de ddélares por dois anos consecutivos. Em
2002, a resposta legislativa a este e outros escandalos financeiros foi a redacao da
Lei Sarbanes-Oxley, que criou um arcabouco de obrigagdes voltada a realizagao de
auditoria e implementagao de controles internos nas empresas para mitigar riscos e,
sobretudo, evitar fraudes como a mencionada®.

No ano de 2008 o mundo foi afetado pela maior crise econdmica desde a
ocorrida em 1929, quando, em efeito domind, diversas grandes instituigdes financeiras
quebraram em razao, dentre diversas outras questdes, do estouro de uma bolha que
se criou no mercado imobiliario norte-americano. E colossal a complexidade da crise,
mas ela também ganhou a alcunha de “crise dos subprimes” por ter sido consequéncia

da concessao de empréstimos de alto risco que se espalharam no sistema financeiro

4 HAYASHI, Felipe Eduardo Hideo. Corrupcdo: Combate Transnacional, Compliance e Investigacao
Criminal. Rio de Janeiro: Lumen luris, 2015, p. 34.

5 ASSI, Marcos. Gestao de riscos com controles internos: Certificagdes e métodos para garantir a
eficiéncia dos negdcios. Sao Paulo: Saint Paul, 2019, E-book Kindle, local 906.
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mundial muito em razdo de analises fraudulentas a respeito do nivel de risco de titulos
que possuiam em sua composigdo dividas cuja inadimpléncia era praticamente certa®.
Uma das principais respostas globais para crise foi a edicao do terceiro Acordo de
Basiléia (ou simplesmente Basileia Ill), iniciativa promovida pelo Férum de
Estabilidade Financeira e pelo G20 para reforcar o sistema financeiro mundial apds a
crise de 2008, que reforga principalmente os padrbes de gestdo de risco das
instituicoes financeiras.

Conforme ja mencionado, os desdobramentos dos referidos casos fazem
desembarcar as praticas de Compliance no territorio brasileiro pela via da obrigagéo
de multinacionais a cumprirem com determinados padrées em todo o mundo.
Contudo, ao lado desta via privada, o cenario atual do Compliance, em especial no
quesito PLD, evidentemente contou também com a acido do poder publico, motivado
por discussdes de direito internacional.

Em 1988, em Viena, foi concluida a Convencao Contra o Trafico llicito de
Entorpecentes e Substancias Psicotropicas, promulgada no Brasil pelo Decreto
154/1991, o documento inaugurou a previsao da lavagem de dinheiro em normas do
género. Dentre as agbes previstas na convengao para combater o trafico de drogas,
destaca-se a importancia de “privar pessoas dedicadas ao trafico ilicito do produto de
suas atividades criminosas" e eliminar, assim, o principal incentivo a essa atividade.

A convencao de Palermo, do ano 2000, promulgada no Brasil pelo Decreto
5.015/2006, traz conjunto de regras para o combate das organizagdes criminosas,
tratando especificamente da lavagem de dinheiro e da necessidade de sua prevengéao
€ repressao.

A Convencao de Mérida, de 2003, promulgada nacionalmente pelo Decreto

5.687/2006, trata especificamente do combate a corrupgao, dispondo sobre PLD e

6 PINHEIRO, Juliano Lima. OLIVEIRA, Virginia Izabel (org.). Gestéo de Riscos no mercado financeiro.
Sao Paulo: Saraiva, 2018, p. 12-14.
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instituindo rigidos controles administrativos sobre a atuacdo de setores sensiveis,
como instituicdes financeiras.

No que diz respeito ao Compliance, a colaboragdo privada é tratada
especificamente pela Convengéo de Palermo, em seu artigo 7°, e pela Convencéo de
Mérida, em seu artigo 14.

Finalmente, neste cenario, em 1988 foi publicada a Lei 9.613/1988, primeiro
texto normativo do pais a respeito da lavagem de dinheiro. A Lei de lavagem de
dinheiro sera tratada com mais detalhe no tépico seguinte, contudo, neste momento é
importante mencionar que, além da criminalizacdo da pratica, o diploma define as
pessoas e entidades privadas obrigadas a colaborar com a fiscalizagao e identificagao
de praticas delitivas.

Especialmente no setor das CCTVMs, os esforcos de prevencao e definigao
de obrigag¢des estendem-se as normas dos 6rgaos reguladores, que serdo tratadas
em tépicos especificos.

Cabe mencionar que, relacionadas a PLD, encontram-se também a
prevencao ao financiamento do terrorismo e da proliferacdo de armas de destruigao
em massa. A principal diferenga entre as questdes de lavagem de dinheiro e as outras
duas citadas € que nas demais a origem dos recursos pode ser litica. Contudo, em
que pese a complexidade particular das citadas questdes, uma estrutura de controles
de cumprimento de normas unica pode abarcar ambos os temas, devendo apenas a
instituicdo levar em consideracdo, por exemplo, um risco mais elevado de
financiamento ao terrorismo a depender da atuagdo em determinadas regides, ou
outros fatores que fagam a atividade mais exposta ao risco de financiamento do

terrorismo.

3 A LEI 9.613/1988
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Foi dentro do mencionado contexto internacional, somado a ocorréncia
doméstica de casos de corrupgao relacionados com lavagem de dinheiro e a um
diverso processo de expansao do direito penal brasileiro, que surgiu a Lei 9.613/1988.

O diploma legal possui tripla natureza, contendo dispositivos de natureza
penal material, processual penal e administrativa. A natureza penal pode ser tida como
elemento central da Lei, uma vez que tipifica especificamente conduta anteriormente
combatida através de tipos penais tradicionais, como favorecimento e receptacao,
ampliando o alcance do jus puniendi através de um nucleo tipico mais amplo e
elementares proprias da pratica de lavagem de dinheiro. Por sua vez, a natureza
processual penal da Lei trata de medidas cautelares e mecanismos de persecugao,
producao de provas, e localizagdo de bens, valendo mencionar aquele do § 5° do
artigo 1°, que dispde sobre a redugéo de pena daquele autor, coautor ou participe que
colaborar espontaneamente com as autoridades, prestando esclarecimentos que
conduzam a apuragao das infragdes penais, a identificacdo de demais autores,
coautores e participes, ou a localizagao dos bens, direitos ou valores objeto do crime.
Finalmente, a natureza administrativa, foco deste trabalho, elenca pessoas sujeitas a
mecanismos de controle — aquelas obrigadas a colaborar com a politica criminal de
combate a lavagem de dinheiro —, determina sancbes administrativas e cria a
Unidade de Inteligéncia Financeira brasileira, o Conselho de Controle de Atividade
Financeira (COAF), topicos estes que serao aprofundados em seguida.

O Brasil, como membro pleno do Grupo de Ac¢ao Financeira (FATF-GAFI),
orgao intergovernamental de prevengao a lavagem de dinheiro, no cumprimento da
292 recomendacao do grupo, possui constituido, na forma das Leis 9.613/1998 e
13.974/2020, o COAF. A Unidade de Inteligéncia Financeira brasileira possui
jurisdicdo nacional e autonomia operacional para realizagédo de atividades de
inteligéncia financeira, as quais consistem em realizar a analise de informagdes a fim

de identificar suspeitas e ocorréncias de lavagem de dinheiro, exame este que gera
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Relatorios de Inteligéncia Financeira, os quais sdo encaminhados as autoridades
competentes para abertura de investigacao e agdes penais. O COAF também recebe,
por meio de mecanismos de cooperagao, informagdes sobre investigagdes em curso
as quais sao confrontadas com dados ja existentes na unidade.

Adotando um modelo de autorregulacdo, a Lei de lavagem de dinheiro
brasileira, em seu artigo 9°, elenca pessoas fisicas e juridicas sujeitas a mecanismos
de controle que, pela sensibilidade de suas atividades em relagdo a pratica de
mascaramento de capitais, tornaram-se obrigadas a colaborar com o Estado no
combate desta criminalidade.

Dentre um extenso rol de setores e pessoas sujeitas, referido artigo 9°, em
seu inciso | a lll, dispde que sao sujeitas aos mecanismos de controles as pessoas
que tenham como atividade a captacdo, intermediacdo e aplicacdo de recursos
financeiros de terceiros, em moeda nacional ou estrangeira, bem como a compra e
venda de moeda estrangeira ou ouro como ativo financeiro ou instrumento cambial e
a custodia, emissado, distribuicdo, liquidacdo, negociagdo, intermediagdo ou
administracao de titulos ou valores mobiliarios. Notadamente, as CCTVMs, objeto
deste trabalho, caracterizam-se como pessoas sujeitas aos mecanismos de controle.

Uma vez que a natureza do crime de lavagem de dinheiro é o afastamento
dos recursos de sua origem ilicita, identificar precisamente seus portadores iniciais e
seu destino constitui o método basilar de combate ao delito.

O brocado em inglés Follow the Money sugere que a criminalidade organizada
pode ser perseguida através da analise de movimentagdes financeiras e € neste
sentido que o artigo 10°, inciso |, da Lei em tela, define que as pessoas sujeitas
“identificarao seus clientes e manterao cadastro atualizado, nos termos de instrugdes
emanadas das autoridades competentes”. Assim, as CCTVMs sao obrigadas a

garantir que os clientes sdo quem realmente dizem ser, evitando a abertura de contas
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falsas, para interpostas pessoas (os “laranjas”) e, também, angariando informacgdes
suficientes para realizagao da avaliagao de risco de seus clientes.

Além da identificacdo de clientes, a manutencéo de registros de transacgao,
nos termos de instrugdes regulatorias (artigo 10, inciso 1), também constitui obrigagéo,
a qual visa dificultar o sucesso da fase de ocultacdo da lavagem de dinheiro, de modo
que seja possivel desemaranhar complexas transag¢des financeiras, desvendando
assim, por meio dos referidos registros, a origem ilicita dos recursos.

A figura da autorregulagdo se faz presente por exceléncia no inciso Ill do
mesmo artigo 10, que dispde da obrigagdo das pessoas sujeitas a “adotar politicas,
procedimentos e controles internos, compativeis com seu porte e volume de
operagoes, que lhes permitam atender ao disposto neste artigo e no art. 11, na forma
disciplinada pelos 6rgados competentes”.

Por fim, as pessoas sujeitas sdo também obrigadas a manutengao de registro
perante o 6rgao regulador e a atender requisicdes do COAF.

Além da identificacdo de clientes e manutencao de registros, as pessoas
sujeitas aos mecanismos de controle devem, nos termos do artigo 11 da Lei, monitorar
e avaliar este conjunto de informacgdes a fim de comunicar ao COAF a ocorréncia de
situagdes que “possam constituir-se em sérios indicios” de lavagem de dinheiro ou
com o delito estarem relacionadas. No caso das CCTVMs, os padrdes requeridos para
os procedimentos de comunicagcdo sao delineados em regulacbes especificas do
BACEN e da CVM, razéo pela qual se deixara para tratar deste assunto com mais
profundidade nos topicos a respeito das referidas normas.

O descumprimento das obrigacbes supracitadas & passivel de sancao
administrativa. A primeira san¢do aplicavel € a adverténcia, que € combinada a
irregularidades relacionadas as obrigagdes de identificacdo de clientes e manutengao
de registros. A pena de multa pecuniaria — cujo limite serd o dobro do valor da

operacao; o dobro do lucro real obtido; o valor que presumivelmente seria obtido pela
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realizacdo da operacdo ou R$ 20.000.000,00 (vinte milhdes de reais) — sera aplicada
quando i) deixarem as pessoas obrigadas de sanar irregularidades apontadas em
sede de adverténcia; ii) pelo descumprimento das obrigagcbes de identificacdo de
clientes, manutencdo de registros, implementacéo de politicas e controles internos,
falha em satisfazer as requisicdes do COAF e iii) deixarem de fazer a comunicagéo
de operacgdes financeiras a que se refere o art. 11 da Lei. A pena de inabilitagao
temporaria, pelo prazo de até dez anos, para o exercicio do cargo de administrador
de pessoas juridicas que constem no rol de pessoas sujeitas sera aplicada quando
forem verificadas infragbes graves quanto ao cumprimento das obriga¢des ou quando
ocorrer reincidéncia especifica em atos anteriormente punidos com multa. Por fim, a
cassacgao ou suspensao da autorizagdo para o exercicio de atividade, operagao ou
funcionamento, sera aplicada quando da reincidéncia especifica de infracbes

anteriormente punidas com inabilitagado temporaria.

4 A CIRCULAR 3.978/2020 DO BACEN

Dentro da estrutura do Sistema Financeiro Nacional, o BACEN figura como
orgao supervisor das instituicdes financeiras, e sua Circular 3.978, de 23 de janeiro
de 2020 dispde sobre a politica, os procedimentos e os controles internos a serem
adotados para a prevencao da utilizagao do sistema financeiro como meio dos crimes
de “lavagem” ou ocultacdo de bens, direitos e valores. A norma prevé diretrizes sob
as quais as instituicbes autorizadas pelo BACEN a funcionar devem: a) implementar
e manter politica de prevengéo a lavagem de dinheiro e financiamento do terrorismo;
b) organizar a governanga da politica e seus controles; c) realizar avaliagao interna de
risco; d) realizar procedimentos destinados a conhecer os clientes; d) realizar registro
de operagdes; e) tratar da ocorréncia de operagbes suspeitas; f) proceder a

comunicagao de operagdes suspeitas ao COAF g) realizar procedimentos destinados
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a conhecer empregados, parceiros e fornecedores; h) implementar mecanismos de
acompanhamento e controle dos procedimentos e i) realizar avaliagdo de efetividade.

Notadamente, a caracteristica marcante e, também, maior avancgo da referida
norma, foi a adogdo da Abordagem Baseada em Risco, em uma clara légica de
autorregulagao. O artigo 2°, § unico, por exemplo, dispde que a Politica de PLD das
instituicoes deve ser compativel com os perfis de risco a) dos clientes; b) da instituigao;
c) das operacoes, transagdes, produtos e servigos; e d) dos funcionarios, parceiros e
prestadores de servigos terceirizados. Portanto, ndo ha uma regra geral para a
elaboracao da politica e execucdo de controles, devendo as instituicdes fazer como
mais eficazmente e eficientemente se der em suas respectivas realidades.

Pretendendo que as instituicdes realizem seus controles de forma eficiente,
tendo em mente que 0s recursos s&o escassos, cria-se um ambiente regulatorio em
que elas estdo autorizadas a despender de maiores esforgos para situacdes de maior
risco, e adotar controles simplificados para as de menor risco. Assim, em simplificado
exemplo, uma instituicdo que oferece apenas produtos conservadores, mas possui
boa parte de seus clientes em regides fronteiricas notadamente mais suscetiveis a
abrigarem agentes criminosos, deveria dispor de controles mais robustos de KYC ao
passo que permite-se adotar controles simples para analise de transacoes.

Um segundo elemento que merece destaque na referida norma sdo as
diretrizes que determinam o tratamento de operagdes suspeitas. A norma anterior
(Circular 3.461/2009) dispunha apenas a respeito da necessidade de comunicagao de
operacdes suspeitas, enquanto a Circular 3.978/2020 determina a conducido de
procedimentos de monitoramento, selecdo e analise de operagdes suspeitas, 0s quais
levam a uma decisdo fundamentada de comunicagdo ou de nao comunicacgao.
Segundo Sdlon Cicero Linhares, tais diretrizes solucionam a existéncia de um dilema

de agéncia quando da comunicagdo de operagdes suspeitas a respeito de, por
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exemplo, um cliente muito lucrativo’. Em suma, as diretrizes de procedimento
determinadas pela atual norma — a qual evidentemente transmite a ideia de utilizagao
de sistemas automatizados para realizagdo do monitoramento e selegdo® —,
determinam a execug¢ao de procedimentos mais refinados no tratamento de operagbes
suspeitas, especialmente pela necessidade de fundamentacdo das decisdes. Por
exemplo, quando a selegdo de uma operagao pelos parametros pré-definidos
(baseados em risco) resultar em eventual analise como falso positivo, mesmo assim
devera ser realizada uma decisdo de ndo comunicacéo, nos termos do artigo 43 § 2°,

devendo esta ser formalizada em dossié e mantido a disposigdo do BACEN.
5 A RESOLUGAO 50/2021 DA CVM

A CVM, na figura de érgao supervisor do Mercado de Capitais, portanto da
atividade das CCTVMs, possui norma especifica que dispde sobre PLD.

Cumpre ressaltar que, conforme jurisprudéncia consolidada (vide PAS
01/2011, que apurou a conduta de administradores do Banco Panamericano), as
competéncias da CVM e do BACEN séo originarias e concorrentes. O entendimento
€ de que sao distintas as searas de supervisdao da CVM — como 6érgao responsavel
pela protecdo ao investidor e regular funcionamento do mercado de valores

mobiliarios — e do BACEN — como 6rgao que resguarda a higidez do sistema

7 LINHARES, Solon Cicero. Manual de Prevengao a lavagem de dinheiro. Sdo Paulo: Tirant lo Blanch,
2021, p. 57.

8 Evidente pela redagdo do artigo 40, § 12 e 2% “Art. 40 [...] § 1° As instituicdbes devem manter
documentagao detalhada dos parametros, variaveis, regras e cenarios utilizados no monitoramento e
selecdo de operacdes e situagcdes que possam indicar suspeitas de lavagem de dinheiro e de
financiamento do terrorismo. § 2° Os sistemas e os procedimentos utilizados no monitoramento e na
selecdo de operagbes e situagcdes suspeitas devem ser passiveis de verificagdo quanto a sua
adequacao e efetividade.”
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financeiro —, atraindo ambas as competéncias regulatérias e sancionatorias a
atividade das CCTVMs.

Em seu conteudo, a norma da CVM é bastante similar a ja examinada Circular
do BACEN, tratando em seus capitulos de: a) implementacgao de Politica de PLD/FTP,
realizacao de Avaliagdo Interna de Risco e implementacido de procedimentos e
controles internos visando o cumprimento da norma; b) determinacéo da indicacao de
diretor estatutario como responsavel pelo cumprimento da resolugao, bem como suas
responsabilidades; c¢) monitoramento, analise e comunicagdo de operagbes e
situagdes suspeitas; d) registro de operagdes e manutengdo de arquivos; e)
cumprimento de sang¢des impostas por resolugdes do CSNU.

Em nota explicativa a Resolugdo 50% a CVM expbe ser caracteristica de
destaque da norma a insergdo da Abordagem Baseada em Risco como principal
ferramenta de governanga de PLD, deixando clara a afinidade do érgéo pela via da
autorregulacgao.

O documento também expde a preocupacdo do 6rgao regulador com a
comunicagao organizacional e atuacado de executivos. Lé-se que o diretor estatutario,
deve dispor de todas as informacdes necessarias para o cumprimento de sua funcao
de garantir o Compliance a norma, nao podendo em situagao alguma as instituicdes
supervisionadas alegarem qualquer restricdo de acesso a qualquer dado corporativo
ao referido diretor. Por sua vez, ao mencionar a Alta Administracao, é exposto o dever
destes 6rgaos de garantir a independéncia do diretor estatutario e da implantagao da
politica e controles, prover o departamento de Compliance de recursos suficientes
para execucao de suas atividades e fazer-se ciente da exposicao a riscos de PLD.

Finalmente, a nota explicativa demonstra a importancia dada pelo érgao

regulador aos procedimentos de KYC, tidos como “um dos principais pilares da PLD”

9 Disponivel em https://conteudo.cvm.gov.br/legislacao/notas-explicativas/nota_resol050.html. Acesso
em 11 de outubro de 2024.
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notando-se, inclusive, ser a norma da CVM mais exigente se comparada com a do

BACEN, requerendo a coleta de um rol maior de dados de clientes.

6 COMPLIANCE COMO GESTAO DE RISCO LEGAL

O risco € algo inerente aos fatos da vida, relacionando-se a possibilidade de
perdas, mas também ao aproveitamento de oportunidades. O sociélogo aleméao Ulrich
Beck traduz a atual sociedade como sendo uma “sociedade do risco”, na qual as
maiores ameacas da vida em sociedade surgem nao da natureza alheia ao ser
humano — como a erupgao de um vulcao —, mas do que chamou de modernizagéo
reflexiva: a criagdo do homem, no cenario de elevado desenvolvimento tecnolégico,
acaba por se tornar gradativamente um foco maior de risco do que a natureza'®.
Alamiro Velludo Salvador Netto, exemplifica constatando que “o avanco tecnolégico
permitiu, por exemplo, o melhor e mais eficiente escoamento urbano de aguas
pluviais, enquanto esse mesmo avango tecnologico, paradoxalmente, tornou todos
suscetiveis aos simples humores do mercado™'".

Ao tratar do risco na atividade corporativa, Marcos Assi define risco como
“‘uma ou mais condi¢des de variaveis com potencial necessario de causar dano ao
patriménio da empresa”, sendo a competéncia do profissional de gestdo de risco a

“selecdo de quais riscos a empresa deve tratar"'?. Especificamente a respeito de

10 BECK, Ulrich. Sociedade de risco: rumo a uma outra modernidade. Trad. Sebastido Nascimento. 2.
ed. Sao Paulo: Editora 34, 2011.

1 NETTO, Alamiro. 1. Politica Criminal, Pessoa Juridica e Direito Penal In: NETTO, Alamiro.
Responsabilidade Penal da Pessoa Juridica - Ed. 2023. Sao Paulo (SP): Editora Revista dos Tribunais.
2023. Disponivel em: https://www.jusbrasil.com.br/doutrina/responsabilidade-penal-da-pessoa-juridica-
ed-2023/2085628301. Acesso em: 5 de dezembro de 2025.

12 ASSI, Marcos. Gestdo de riscos com controles internos: Certificagbes e métodos para garantir a
eficiéncia dos negécios. Sdo Paulo: Saint Paul, 2019, E-book Kindle, local 95.
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Compliance, o mesmo autor citado anteriormente define a atividade de Compliance
como a gestdo dos riscos legais da empresa’s.

Em linhas gerais, a gestao de risco se da através da identificagao dos riscos
— mediante a nogédo de que toda atividade gera algum risco —, da analise destes
riscos e da implementagcdo de controles mitigadores, sendo importante frisar que
sempre restara um risco residual, que deve também ser levado em consideragao e
monitorado™.

As normas de PLD s&do uma grande fonte geradora de risco legal para as
CCTVMs, tanto devido a sua grande complexidade, que pode gerar inumeras
situagdes de possivel desconformidade, quanto pelo elevado impacto em razao das
possiveis graves penalidades, entre elevadas multas e ameaga de perda de licenga,
além do impacto reputacional.

Dentre os controles a serem implementados para PLD, os controles de KYC
constituem grande desafio operacional dada as inumeras vezes que serdo executados
e visto que serao aplicados a todo e qualquer cliente que a Instituicdo venha a receber,
0 que inerentemente eleva a probabilidade de falha. Por esta razdo o KYC foi

escolhido como foco da ilustracdo de implementacao realizada neste trabalho.

7 IMPLEMENTAGCAO DE CONTROLES DE KYC EM UMA CCTVM
UTILIZANDO O COSO INTERNAL CONTROL INTEGRATED
FRAMEWORK

13 ASSI, Marcos. Compliance: como implementar. Sdo Paulo: Saint Paul, 2018, p. 29.

14 AVALOS, José Miguel Aguileira. Auditoria Interna e Gestéo de Riscos. Sao Paulo: Saraiva, 2009, p.
35.
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O COSO (Committee of Sponsoring Organizations) ¢ uma organizagao
privada criada no ano de 1985, nos EUA, com o objetivo de estudar as causas da
ocorréncia de fraudes em relatérios financeiros e contabeis, patrocinada por cinco das
principais associa¢des de classe de profissionais ligados a area financeira e de
auditoria dos EUA', sendo a sua metodologia “Internal Control Integrated
Framework”, a mais aceita entre as companhias abertas norte-americanas, tendo
também sido a estrutura recomendada pelo PCAOB (Public Company Accounting
Oversight Board) e pela SEC (Securities Comission). No Brasil, € a metodologia
recomendada nos materiais do PQO (Programa de Qualificagdo Operacional) da B3,
que certifica profissionais das areas de Riscos e Compliance, e é utilizada pela prépria
bolsa de valores na gestio de seus riscos corporativos'® e, evidentemente serviu de
base para a norma de controles internos do BACEN, a Resolu¢do CMN n° 4.968/2021.

Controle interno é definido pelo COSO como “processo conduzido pela
estrutura de governanga, administracdo e outros profissionais da entidade para
propiciar seguranga razoavel com respeito a realizagcao dos objetivos relacionados a
operacgoes, divulgacao e conformidade” (COSO, 2013).

Vale destacar que o COSO é perfeitamente aplicavel para a implementacao

de controles de Compliance, tendo a propria organizagao, inclusive, publicado o

15 0 COSO ¢ patrocinado pelas seguintes instituicdes: AICPA (American Institute of Certified Public
Accounts);AAA (American Accountingf Association); FEI (Financial Executives International) e |IA (The
Institute of Internal Auditors) e IMA (Institute of Management Accountants).

18 Principios para infraestruturas o mercado financeiro divulgagdo de informagdes da B3 margo 2020,
p. 46. Disponivel em:
https://www.b3.com.br/data/files/C5/32/B9/07/898A2710547B5127AC094EA8/B3_PFMI_DISCLOSUR
E_- Portugues - Atualizacao - Consolidado - PUBLICADO_ - 202006.pdf. Acesso em 11 de
outubro de 2024.
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documento de titulo "Compliance Risk Management: Applying the COSO ERM
Framework", que trata dessa interseccgao.

Nos tépicos seguintes serdo brevemente expostos os conceitos dos cinco
componentes de um sistema de controles internos para em seguida, ilustrar-se como
podem ser aplicados para a construgéo de controles de KYC, a fim de mitigar o risco
de uma CCTVM encontrar-se em desconformidade, neste quesito, com a Resolugéo
CVM 50 e a Circular 3.978 do BACEN.

7.1  AMBIENTE DE CONTROLE

O ambiente de controle € um conjunto de normas, processos e estruturas que
fornece a base para a condugéo do controle interno por toda a organizagao, por meio
de elementos como criagdo de cultura de integridade, disciplina e delegagéo de
autoridade. Possui como principal fator a alta gestdo, podendo ser ilustrado pelo
brocado corporativo “tone from the top” ou “o exemplo vem de cima”.

Em geral, as instituicbes financeiras constroem uma area de cadastro,
responsavel pela execugao de controles de KYC, como a conducéo de atividades para
garantir a completude e validade dos dados cadastrais de um novo cliente, isto,
contudo, ndo esgota os controles necessarios nas atividades da organizagdo. Uma
vez que o que move uma CCTVM é a atividade da clientela, em maior ou menor
proporcdo, de forma mais ou menos direta, quase todas as areas deste tipo de
instituicdo estarao envolvidas com os clientes e, portanto, podem ter em suas
atividades implementados controles de KYC. Neste sentido, os artigos 17, VII, b), da
Resolugdo CVM 50 e 18, § 4° da Circular 3.978 do BACEN, determinam a
necessidade de acompanhamento da evolucao do relacionamento com o cliente,
atividade holistica que s6 € possivel mediante o trabalho conjunto de diversas areas.

A exemplo, o relacionamento com o cliente envolvera a area de cadastro quando da
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verificagcdo de seus dados, envolvera a area comercial quando do oferecimento e
contratagao de produtos, envolvera a area de Compliance quando do monitoramento
de operagdes e envolvera a mesa de operagdes quando da execugao de ordens. Em
ultima todas as areas estardo envolvidas quando da identificacdo de atividade
suspeita passivel de reporte ao COAF, pois estas podem ser percebidas em diversos
momentos, por diferentes pessoas e devem ser reportadas no decorrer de todo ciclo
do relacionamento com cliente.

O exposto, portanto, gera a necessidade de um reforcado ambiente de
controle em toda a CCTVM para que os controles de KYC sejam adequadamente

executados em todas as areas.

7.2  AVALIACAO DE RISCOS

A avaliagao de riscos € um processo dinamico e iterativo para identificar e
avaliar os riscos existentes quando da persecugao dos objetivos da organizacgao.

Este componente € conditio sine qua non a implementagcdo de controles
adequados. Em especial, no caso das CCTVMs, as normas regulatérias dispdem
justamente de uma légica de abordagem baseada em risco, na qual as instituicdes
devem implementar seus controles baseados na sua prépria e especifica exposicao a
riscos de lavagem.

Os controles devem ser planejados, implementados e executados baseando-
se na realidade de exposicdo ao risco da instituicdo, desde o perfil de carteira de
clientes até a disposicdo de recursos. Neste passo, deve-se avaliar os riscos de
descumprimento com as exigéncias de KYC: Uma instituicdo com uma quantidade de
clientes elevada devera preocupar-se com a possibilidade de incapacidade na coleta
e armazenamento de uma grande massa de dados cadastrais, ao passo que uma

corretora focada em clientes corporativos devera preocupar-se com a inabilidade de
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identificar os beneficiarios finais ou acompanhar o relacionamento com os clientes em
razao da eventual complexidade das estruturas societarias ou das operagdes

realizadas.

7.3 ATIVIDADES DE CONTROLE

Atividades de controle sao acgdes estabelecidas por meio de politicas e
procedimentos que auxiliam no cumprimento das diretrizes definidas pela alta
administragao para mitigar os riscos gerados pela busca aos objetivos da organizagéo.

Realizada a analise dos riscos, implementam-se os controles, focando
maiores esforgcos nas situagdes de maior risco e permitindo poupar-se nas situacoes
de menor risco. Seguindo o exemplo dado no tépico anterior, a corretora possuidora
de uma quantidade elevada de clientes optara pela contratacao de mais profissionais
na area de cadastro, investimento em um sistema mais robusto de validagdo de dados
e implementacao de rotinas com maior periodicidade de revisdo da completude das
informacdées de KYC. Em sentido contrario, a corretora focada em clientes
corporativos, imaginando que ndo possuira uma carteira e rotatividade tdo grande de
clientes, em comparacédo com a primeira, podera se preocupar em menor medida com
0 processamento de dados cadastrais em quantidade, mas devera direcionar seus
esforcos em identificar beneficiarios finais, em compreender cadeias societarias e
operacdes complexas, relacionando-as com o cliente para, entre outras situagoes,

decidir se ha ou ndo de indicio de lavagem.

7.4  INFORMACAO E COMUNICACAO

As instituicdes obtém, geram ou utilizam importantes informagdes, advindas

de fontes internas ou externas, as quais devem possuir qualidade a fim de apoiar a
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execugao dos controles internos, sendo a comunicagdo o meio pelo qual tais
informacdes sao transmitidas.

Nao s6 para a execugao de controles de KYC, a comunicagao é elemento
essencial ao sucesso de qualquer empresa. Uma comunicacdo efetiva sera
necessaria entre a area de cadastro e o agente comercial que captou determinado
cliente caso esclarecimentos sejam necessarios para a completude de um cadastro,
assim como eventuais alteracbes nas normas de KYC deverdo ser prontamente
comunicadas as areas afetadas. Notadamente, aquele agente comercial que tem
contato préximo com o cliente tera valiosas informagdes quando da analise de uma
operagao suspeita.

Conforme examinado no tépico especifico, a CVM determina que as CCTVMs
nao poderdo alegar qualquer restricdo de acesso a qualquer dado corporativo ao
diretor responsavel pelos controles de PLD, portanto faz-se mandatério um efetivo
sistema de comunicagdo entre as areas da instituicdo para que se executem
adequadamente os controles e se mitigue o risco de desconformidade com as normas
de KYC.

7.5 ATIVIDADES DE MONITORAMENTO

As organizacgdes utilizarao avaliagdes continuas para se certificar da presenca
e do adequado funcionamento dos controles internos.

O monitoramento dos controles é a atividade prépria da area de Compliance,
como supervisora da efetividade dos controles. Os artigos 6° da Resolugcdo CVM 50 e
62 da Circular 3.978 do BACEN, determinam a producéao de relatérios que tratam do
monitoramento de efetividade dos controles de PLD, constituindo, inclusive, risco de
conformidade o mero descumprimento com os prazos determinados para tais

relatorios.
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Notadamente, o monitoramento possui o objetivo de identificagdo de falhas e
propositura de melhoras, entédo, a corretora que identificar falhas no processamento
de dados incluira em seu plano de agao, por exemplo, a implementacéo de sistema
mais robusto de cadastro, enquanto uma instituigdo na qual houve uma evasao a
selecado de operacdes suspeitas em razado da complexidade das operacdes devera

rever seus parametros de alerta.

8 CONCLUSAO

O contexto mundial de mudancgas e complexidade das atividades empresariais
demanda uma resposta contra os fatores criminal advindos disto. As leis penais, como
a Lei de lavagem de dinheiro, fixam a incidéncia da resposta mais incisiva do Estado
para coibir tais praticas ndo sendo, contudo, suficientes para lidar totalmente com a
questdo. Embora a expansdo da Lei penal para tratar de questdes de crimes
empresariais e econdmicos deva ser entendida como legitima, € crucial que esta
incidéncia se dé em ultima ratio, sob pena de violagao de conquistas democraticas.
Diante disto, a Lei penal serve também como referéncia para demais medidas
extrapenais que contribuem para a resolugao das questdes, sendo a principal delas,
no tema aqui discutido, a colaboragao com entes privados em medidas de prevencao.

A criacao de obrigagdes de colaboracdo de entes privados na prevengao a
lavagem de dinheiro é medida justa, necessaria e eficiente. Justa, pois significa a
contribuicdo dos agentes econdmicos na resolugao de uma externalidade negativa
criada pelos produtos com os quais lucram. E do mesmo modo necessaria, pois o
Estado nao dispde sozinho de todos os aparatos para lidar com o problema, seja por
questdes materiais ou de legitimidade. Por fim, adequada, uma vez que ndo ha
ninguém melhor para colaborar com a resolucédo da problematica do que aqueles que

tem todo o Know-how e estao préximos dos riscos.
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Sendo legitimas as normas regulatorias a respeito de PLD, elas geram
também elevado risco legal para as CCTVMs, diante das sangdes aplicaveis em caso
de nao cumprimento, razao pela qual € necessaria a construgao de tal programa por
meio de uma metodologia adequada.

Conforme demonstrou-se, a metodologia do COSO se mostra adequada para
a gestao do risco de conformidade para com as normas da CVM e BACEN, em razéo
de equilibrar robustez e prestigio técnico com a maleabilidade que se adequa as mais

diversas realidades empresariais.
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