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RESUMO

O avango das tecnologias de inteligéncia artificial, especialmente aquelas voltadas a geragdo de
conteudos audiovisuais sintéticos como as deepfakes, tem imposto novos desafios ao Direito e a
sociedade. Ao manipular de forma hiper-realista imagens, vozes e videos, tais ferramentas suscitam
riscos relevantes a privacidade, a honra, a integridade informacional e a prépria estabilidade
democratica. O presente trabalho tem como objetivo analisar o fendmeno das deepfakes sob uma
perspectiva juridico-comparada, identificando impactos sociais e riscos juridicos, bem como avaliando
as iniciativas normativas em curso no Brasil, na Unido Europeia, nos Estados Unidos e na China. A
pesquisa, de natureza qualitativa, fundamenta-se em revisdo bibliografica e documental de fontes
académicas, legislativas e institucionais. A analise contempla n&o apenas os riscos associados as
deepfakes, mas também a forma como sua regulagédo pode afetar direitos fundamentais, em especial
a privacidade, a protecéo de dados, a liberdade de expressao e a tutela da imagem e da personalidade.
Os resultados evidenciam que, embora haja esforgos significativos em diferentes jurisdicdes — como o

Al Act europeu, as normas chinesas de sintese profunda e os projetos legislativos brasileiros — ainda
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persistem lacunas regulatérias quanto a transparéncia, a responsabilizagdo de provedores e a protegao
da identidade digital. Conclui-se que a regulagdo das deepfakes exige um equilibrio entre inovagao
e protecdo de direitos fundamentais, com énfase em medidas preventivas, educacgao digital e
governancga cooperativa entre Estados, plataformas e sociedade civil.

Palavras-chave: Andlise comparativa. deepfake. Direitos fundamentais. Inteligéncia artificial.

Regulagéo juridica.

ABSTRACT

The advancement of artificial intelligence technologies aimed at generating synthetic audiovisual
content, such as deepfakes, has posed new challenges to the legal system and society. By hyper-
realistically manipulating images, voices, and videos, these tools give rise to significant risks to privacy,
honor, informational integrity, and even democratic stability. This study aims to analyze the deepfake
phenomenon from a comparative legal perspective, identifying social impacts and legal risks, as well as
assessing ongoing regulatory initiatives in Brazil, the European Union, the United States, and China.
The present study is grounded in a meticulous review of bibliographic and documentary sources,
encompassing academic, legislative, and institutional materials. The research addresses not only the
risks associated with deepfakes, but also the ways in which their regulation may affect fundamental
rights, particularly privacy, data protection, freedom of expression, and the safeguarding of image and
personality rights. The findings show that, although significant efforts exist across different jurisdictions
— such as the European Union’s Al Act, China’s deep synthesis regulations, and Brazilian legislative
proposals — regulatory gaps remain regarding transparency, provider accountability, and the protection
of digital identity. The study concludes that deepfake regulation requires a balance between innovation
and the protection of fundamental rights, with emphasis on preventive measures, digital education, and
cooperative governance among States, platforms, and civil society.

Keywords: Artificial intelligence. Comparative analysis. deepfake. Digital regulation. Fundamental

rights.

1  INTRODUGAO

A ascensao das tecnologias baseadas em inteligéncia artificial (IA) tem
provocado transformacdes profundas nas formas de producéo, circulacdo e consumo
de conteudo no ambiente digital. Entre essas inovagdes, destaca-se a deepfake,
tecnologia que permite a criagdo de audios, videos ou imagens hiper-realistas por
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meio de técnicas como machine learning e redes neurais profundas — especialmente
as chamadas Generative Adversarial Networks (GANs). Esses sistemas sdo capazes
de simular com extrema fidelidade expressdes faciais, entonacbdes vocais e
movimentos corporais, produzindo conteudos muitas vezes indistinguiveis da
realidade perceptivel a olho nu (CHADHA et al., 2021).

Na chamada sociedade em rede, a informacao tornou-se ndo apenas um
recurso estratégico, mas também um instrumento de poder, dominagédo e disputa
simbdlica — como observou Castells (2015) ao apontar que os fluxos
comunicacionais, mediados por tecnologias digitais, moldam realidades sociais,
politicas e econdmicas. Nesse contexto, as deepfakes emergem como artefatos de
manipulagdo da verdade, capazes de desestabilizar narrativas coletivas, corroer a
confianga publica e intensificar a desinformagcdo. Como afirmam Chesney e Citron
(2019), trata-se de uma tecnologia que pode subverter os pilares epistémicos da
democracia ao comprometer a confiabilidade do que vemos e ouvimos, erodindo a
“realidade consensual”’ que sustenta o discurso publico.

Ainda que possuam aplicagdes legitimas — como preservacéo historica,
reconstituicdo de vozes extintas, entretenimento e inovacdo educacional —, as
deepfakes tém sido instrumentalizadas de forma maliciosa, desafiando a integridade
da imagem pessoal, a soberania digital e a prépria governanga informacional. Gambin
et al. (2024) observam que a sofisticagdo dos algoritmos atuais permite ndo apenas
a manipulagao de tracos fisicos, mas também a fabricacao de situacdes inteiras, com
potencial de impacto militar, politico ou econémico. A problematica se intensifica na
era da poés-verdade, em que emocgdes e crengas pessoais frequentemente se
sobrepdem aos fatos objetivos. Siqueira e Andrade (2024) apontam que a
manipulacdo audiovisual alimenta a polarizagao politica e desestabiliza processos
democraticos, ao passo que desafia os sistemas juridicos tradicionais, ainda pouco

preparados para lidar com a fluidez e a viralidade desses conteudos.
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A gravidade do fenbmeno torna-se evidente em episédios recentes no Brasil:
entre novembro de 2023 e margo de 2024, mais de 60 adolescentes — meninas entre
13 e 16 anos — foram vitimas da criagdo e disseminagéo de conteudos pornograficos
sintéticos produzidos por colegas de escola. O caso, amplamente divulgado pela
midia, revelou lacunas normativas na protecdo da imagem digital e na prevengao da
violéncia virtual (G1, 2023). Situagées como essa evidenciam a urgéncia de respostas
institucionais capazes de enfrentar as multiplas camadas do problema — técnica,
juridica, ética e educacional.

Diante desse cenario, a presente pesquisa propde-se a investigar o fendbmeno
das deepfakes sob duas frentes analiticas complementares: (i) os impactos sociais,
juridicos e politicos decorrentes da disseminagdo de conteudos audiovisuais
manipulados; e (ii) as iniciativas regulatorias implementadas no Brasil e em
ordenamentos estrangeiros, como a Unidao Europeia, os Estados Unidos e a China. A
partir de uma perspectiva comparada, o objetivo geral € analisar como diferentes
sistemas juridicos tém buscado responder aos desafios normativos impostos pela 1A
generativa, especialmente quanto a sua aplicagcdo na adulteragdo de conteudos
audiovisuais.

De forma mais especifica, busca-se identificar os fundamentos técnicos e os
usos aplicaveis das tecnologias de deepfake, a fim de examinar os impactos sociais e
os riscos juridicos decorrentes do uso indevido dessa tecnologia, bem como mapear
os desafios normativos enfrentados pelo direito brasileiro e pelo direito internacional
diante desse fendmeno. Por fim, pretende-se comparar as legislacbes da Uniao
Europeia, dos Estados Unidos e da China no tocante a regulamentagdo das
deepfakes, avaliando as perspectivas para uma governanga digital eficiente, pautada
em educacao, ética e responsabilidade informacional.

A relevancia deste estudo reside em sua atualidade e pertinéncia: as
tecnologias de |IA generativa remodelam os fluxos comunicacionais globais e desafiam

os limites entre o real e o fabricado. O debate sobre a regulagdo das deepfakes
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transcende o campo juridico e alcanga dimensdes fundamentais como privacidade,
liberdade de expressdo, seguranga informacional, confiabilidade institucional e
autodeterminacao informacional (KUGLER e PACE, 2021).

A base tedrica que sustenta esta pesquisa foi construida com rigor
metodoldgico, a partir da selegédo criteriosa de artigos cientificos, documentos
normativos, resolugdes eleitorais, projetos de lei e marcos legais internacionais. Essa
pluralidade — ancorada em areas como Direito, Comunicacdo, Ciéncia Politica e
Tecnologia — permite uma abordagem verdadeiramente interdisciplinar,
indispensavel para compreender um fendmeno de natureza hibrida, situado entre o
ciberespago e o campo juridico. A estrutura deste artigo foi organizada a partir de uma
revisdo de literatura distribuida em cinco eixos tematicos interdependentes:
fundamentos técnicos da deepfake; usos licitos e potenciais aplicaveis; impactos
sociais e riscos juridicos; desafios normativos e limitagdes do direito vigente; e
modelos regulatérios internacionais em comparagdo. Cada um desses topicos
contribui para a construgdo de um panorama abrangente e critico sobre o fenédmeno,
estabelecendo o alicerce tedrico para uma analise comparada entre os marcos
normativos do Brasil, da Unido Europeia, dos Estados Unidos e da China. Essa
abordagem busca examinar a evolugao legislativa, a abrangéncia das normas, os
mecanismos de enforcement e as estratégias de prevencdo adotadas em cada
contexto, com o objetivo de identificar boas praticas e eventuais lacunas. Ao final,
pretende-se oferecer subsidios concretos para o aprimoramento da regulacao
brasileira sobre o uso de inteligéncia artificial na criagao e circulacao de conteudos

audiovisuais manipulados.

2 FUNDAMENTOS TECNICOS DA DEEPFAKE

A deepfake representa um dos avangos mais notaveis no campo da
inteligéncia artificial (IA), particularmente nas subareas do aprendizado de maquina
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(machine learning) e do aprendizado profundo (deep learning). O termo surge da
juncdo entre “deep learning” e “fake”, evidenciando sua

esséncia: trata-se da producdo de conteudo audiovisual sintético — como
videos, audios e imagens — gerado ou alterado por modelos computacionais
sofisticados, com a intencdo de simular a realidade de maneira verossimil e, muitas
vezes, imperceptivel aos sentidos humanos.

Do ponto de vista técnico, o fundamento central das deepfakes reside nas
Redes Geradoras Adversariais (Generative Adversarial Networks — GANSs),
inicialmente propostas por lan Goodfellow em 2014. Estas redes funcionam com base
em dois sistemas neurais em constante confronto: o gerador, responsavel por criar
imagens ou sons sintéticos, e o discriminador, encarregado de avaliar se o conteudo
gerado é real ou falso. A interagdo continua entre ambos resulta na progressiva
melhoria do conteudo produzido, que tende a se tornar indistinguivel do material
auténtico (GAMBIN et al., 2024).

Outras arquiteturas complementares também desempenham papel crucial na
composicao de deepfakes de alta qualidade. Modelos baseados em autoencoders,
redes convolucionais profundas (Convolutional Neural Networks — CNNSs), algoritmos
de decisao e técnicas de face reenactment sdo amplamente utilizados na criagao de
videos em que ha substituicdo facial, sincronizagao labial e imitagdo vocal (AMERINI
et al., 2025; PATEL et al., 2023; KAUR et al., 2024). A combinagao desses métodos
com bancos de dados extensos — geralmente compostos por milhares de imagens
ou trechos de voz

— viabiliza a criagao de manipulagdes extremamente convincentes.

Embora no inicio essas tecnologias estivessem restritas a centros de pesquisa
e grandes corporagdes, atualmente sua acessibilidade se ampliou drasticamente. A
popularizacdo de softwares de cédigo aberto e o barateamento dos recursos
computacionais permitiram que usuarios comuns, sem formagdo técnica
especializada, passassem a produzir deepfakes com relativa facilidade. Aplicativos
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como Zao, Reface, FaceSwap, Descript, entre outros, disponibilizam ferramentas
intuitivas capazes de gerar videos manipulados em poucos minutos (WESTERLUND,
2019; SIQUEIRA; ANDRADE, 2024).

Esse cenario € impulsionado por uma cultura digital baseada na
hipervisibilidade e na viralizagdo de conteudo. Como observam Twomey et al. (2025),
a disseminacdo de deepfakes nao é apenas um produto técnico, masum reflexo de
uma dindmica comunicacional marcada pela instantaneidade, pela légica algoritmica
e pela busca de engajamento. Tal contexto agrava os riscos de uso indevido,
sobretudo na manipulagao de dados biométricos como voz e imagem, que compdem
0 nucleo dos direitos da personalidade. Paralelamente ao avango dos métodos de
geragao, desenvolvem-se técnicas de deteccdo e analise forense digital, com o
objetivo de identificar sinais de falsificagdo. Tais métodos incluem a deteccao de
inconsisténcias de iluminagao, imperfeicdes de piscar de olhos, distor¢cdes faciais ou
discrepancias no espectro sonoro (RANA et al., 2022).

Ainda assim, como destaca Westerlund (2019), o progresso das técnicas de
sintese supera frequentemente o das técnicas de deteccao, criando um cenario de
constante corrida tecnoldgica entre criadores e investigadores. Trata-se de uma
missao particularmente desafiadora, visto que, ao identificarem marcadores capazes
de indicar conteudos distorcidos ou gerados por inteligéncia artificial, os
pesquisadores acabam por fornecer subsidios que podem ser utilizados pelos préprios
desenvolvedores desses sistemas para o aperfeicoamento de seus modelos. Estes,
por sua vez, incorporam tais informagdes, tornando os marcadores anteriormente
eficazes obsoletos em curto espaco de tempo. Essa dinamica revela a complexidade
inerente a regulagdo e ao controle das deepfakes, exigindo solugdes técnicas e
normativas em constante aperfeigoamento.

Esse ciclo de retroalimentacao revela um aspecto fundamental do fenémeno:
os fundamentos técnicos da deepfake ndo sao neutros. Chesney e Citron (2019)

ressaltam que a sofisticagao da tecnologia, aliada a facilidade de uso e a auséncia de
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barreiras normativas eficazes, amplia o risco de disseminagcdo maliciosa e de
manipulacdo da realidade de forma deliberada. Por essa razdo, o entendimento
técnico da tecnologia deve ser acompanhado de uma reflexdo ética e normativa*.Em
suma, esta tecnologia representa uma convergéncia de inovagao técnica, potencial
de impacto social e complexidade regulatéria. Seu dominio requer ndo apenas
conhecimento sobre algoritmos e arquitetura de redes neurais, mas também uma
abordagem interdisciplinar, capaz de compreender os efeitos sociopoliticos da
manipulacao da realidade. Conforme destacam Kugler e Pace (2021), o Direito se vé
diante de um dilema estrutural: como proteger os direitos fundamentais sem sufocar

o potencial transformador da IA?

2.1 DEEPFAKE E DIREITOS FUNDAMENTAIS: USOS LICITOS E POTENCIAIS

Embora a tecnologia deepfake esteja frequentemente associada a
desinformagao e ao uso malicioso, é imperioso reconhecer seu potencial de inovacao
e contribuicdo social quando aplicada de forma ética, legal e supervisionada. Tais
aplicagdes licitas ja vém sendo desenvolvidas em campos como cultura, arte,
educacao, marketing e comunicagdo, demonstrando que os mesmos algoritmos
capazes de fabricar mentiras podem também ser instrumentos de criatividade,
inclusao e preservacao da memoria. Nesse contexto, ndo se pode perder de vista que
0 uso legitimo da tecnologia deve sempre ser ponderado a luz dos direitos

fundamentais, como a protegao da privacidade e dos dados pessoais, o direito a

4 CHESNEY, Robert; CITRON, Danielle Keats. Deep fakes: A looming challenge for privacy, democracy,
and national security. California Law Review, v. 107, n. 1, p. 1753-1819, 2019. p. 1753. Os autores
alertam que: “Harmful lies are nothing new. But the ability to distort reality has taken an exponential leap
forward with ‘deep fake’ technology. This capability makes it possible to create audio and video of real
people saying and doing things they never said or did. Machine learning techniques are escalating the
technology’s sophistication, making deep fakes ever more realistic and increasingly resistant to
detection. Deep-fake technology has characteristics that enable rapid and widespread diffusion,
putting it into the hands of both sophisticated and unsophisticated actors.”
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imagem e a personalidade, bem como a liberdade de expressao e suas limitagoes.
Trata-se, portanto, de um campo que exige constante equilibrio entre inovagao
tecnoldgica e garantias constitucionais.

Ressalta-se, contudo, a existéncia de um debate terminologico relevante
acerca dessa tematica. O termo “ deepfake” decorre da jungao entre “deep learning”
e “fake”, tendo sido inicialmente associado a criacdo de videos manipulados com
propdésitos antiéticos e maliciosos, especialmente no contexto de pornografia ndo
consensual (AJDER, 2023)°. Esse historico de origem contribuiu para que o vocabulo
adquirisse uma conotacao predominantemente negativa, frequentemente vinculado a
manipulagdo da verdade e a praticas lesivas. Em raz&o disso, alguns especialistas
sustentam que o termo “ deepfake” deveria ser reservado apenas as aplicacdes
prejudiciais da tecnologia, recomendando o uso de expressdes alternativas — como
“inteligéncia artificial”, “midia sintética gerada por IA” ou “sintese audiovisual baseada
em IA” — para designar seus usos licitos e socialmente construtivos (AJDER, 2023;
MIT Sloan, 2023).

Uma provocacao pertinente € se, diante de um uso ético e positivo, ainda seria
apropriado classificar a tecnologia como deepfake ou se nao se trataria,
simplesmente, de uma aplicacdo benéfica da inteligéncia artificial. Além disso,
observa-se que diferentes jurisdicbes adotam entendimentos diversos sobre a
definigdo e o uso do termo, o que evidencia a complexidade terminoldgica envolvida.
Nos Estados Unidos, por exemplo, legislacbes estaduais apresentam definicoes
distintas de deepfake, dificultando a uniformizagcao juridica (GW Law, 2024; Tech
Policy Press, 2023). Na Europa, por sua vez, o Artificial Intelligence Act propde uma

definigdo mais abrangente, considerando como deepfake qualquer conteudo sintético

5 “O termo deepfake surgiu em 2017 quando um usuario do Reddit usou o apelido ‘deepfakes’ para
postar videos pornogréaficos alterados digitalmente com imagens de celebridades. A tecnologia foi
aplicada usando como base iniumeras imagens e videos de celebridades para aprender a imitar as
expressoes faciais e sobrepor em um video o rosto de uma celebridade no rosto de atrizes de filmes
porné” (MOLINA; BERENGUEL, 2022, p. 2).
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que simula a realidade, independentemente da inteng¢ao de seu criador (ACIG Journal,
2023). Diante desse cenario plural e ainda em formagéo, opta-se, no presente
trabalho, por empregar o termo “ deepfake” em sentido amplo, abrangendo tanto suas
manifestagdes negativas quanto aquelas positivas, com vistas a oferecer uma analise

juridica mais completa sobre os desafios regulatérios da tecnologia.

2.2 DEEPFAKES NA CULTURA, ARTE E ENTRETENIMENTO

Um dos usos mais emblematicos e legitimos das deepfakes ocorreu em 2019
no Museu Dali, localizado na Flérida (EUA), que utilizou essa tecnologia para recriar
digitalmente o artista Salvador Dali. A proposta possibilitou ao publico interagir com a
figura do pintor, em uma experiéncia imersiva que aliava memaria historica e inovagao
tecnolégica (WESTERLUND, 2019). A iniciativa foi amplamente elogiada por seu
carater educativo, ao aproximar visitantes da historia da arte por meio de recursos
interativos.

De forma semelhante, a industria cinematografica tem recorrido as deepfakes
para rejuvenescer atores ou recriar personagens falecidos. E o caso do filme Star
Wars: Rogue One (2016), no qual o ator Peter Cushing foi digitalmente inserido por
meio de algoritmos de IA (RAMOS, 2022). Um exemplo notério da aplicagdo de
técnicas de clonagem de voz baseadas em inteligéncia artificial € a aparigcdo do
personagem Luke Skywalker rejuvenescido na série The Mandalorian. Para esse feito,
a voz de um Luke mais jovem foi sintetizada a partir da analise de entrevistas e
transmissdes de radio antigas de Mark Hamill, permitindo a aplicagdo conjunta de
recursos de deepfake e clonagem vocal com alto grau de realismo (RESPEECHER,

2022)%. A aplicagao de deepfakes para recriar performances vocais também tem sido

6 Segundo a empresa Respeecher, “a clonagem de voz traz oportunidades sem precedentes para
novos talentos e criadores de conteudo, permitindo que eles equilibrem melhor sua carga de trabalho
entre atores altamente requisitados e aqueles que nao enfrentam essa demanda intensa. O
Respeecher transformou a maneira como as produgdes lidam com ADR e dublagem, economizando
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explorada em experiéncias performaticas, como simulagdes de artistas interpretando
obras em estilos distintos ou idiomas diversos, com finalidade educativa ou memorial
(SIQUEIRA; ANDRADE, 2024)’.

2.3 POTENCIAL CIENTIFICO E EDUCACIONAL

O campo educacional figura entre os mais promissores para a aplicagédo ética
e inovadora das deepfakes, especialmente no que diz respeito a inclusao,
personalizagao da aprendizagem e preservagao historica. A tecnologia pode ser
empregada na criagao de videos educativos adaptados para publicos com diferentes
perfis cognitivos ou com deficiéncia auditiva e visual, por meio de recursos como
sincronizagao labial automatizada, legendas dinamicas e interpretagao em linguagem
de sinais (TWOMEY et al., 2025).

Adicionalmente, o uso da inteligéncia artificial pode contribuir para revitalizar
0 ensino de ciéncias humanas e sociais, a partir da criagdo de videos interativos nos
quais figuras histéricas, como cientistas, escritores e lideres politicos, apresentam
suas ideias em linguagem acessivel. Essa estratégia facilita o engajamento dos
alunos e a compreensao de conceitos complexos (PATEL et al., 2023).

Um exemplo interessante de aplicagdo memorial € o projeto do /llinois
Holocaust Museum and Education Center, que, em 2018, desenvolveu um médulo de
entrevistas em holograma, no qual os visitantes podiam interagir com sobreviventes

do Holocausto. Embora, a época, a tecnologia utilizada ndo se baseasse em

tempo para os atores e dinheiro para as equipes de producdo”. (RESPEECHER. Respeecher
synthesized younger Luke Skywalker's voice for Disney's Mandalorian, 2022. Disponivel em:
https://www.respeecher.com/case-studies/respeecher-synthesized-younger-luke-skywalkers-voi ce-
disneys-mandalorian. Acesso em: 7 maio 2025).

7 Esse tipo de uso tem suscitado inUmeros debates no campo do direito autoral, especialmente quanto
a necessidade de autorizagéo prévia para o uso da voz e da imagem de artistas falecidos ou vivos.
Discute-se se a reprodugao sintética de uma performance constitui violagdo de direitos patrimoniais e
morais do autor ou intérprete, ou se se enquadra como nova obra derivada.
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deepfakes, sua integracdo posterior com ferramentas de IA permitiia ampliar
significativamente a interatividade e o realismo da experiéncia. Conforme apontam
Magno e Magela Pieroni (2024), com a incorporagao de deepfakes, “essa experiéncia
ganharia novos contornos hoje em dia”’, permitindo respostas mais fluidas,
sincronizacao labial realista e maior imersao narrativa.

Karnouskos (2020) acrescenta que, em ambientes de realidade aumentada e
virtual, as deepfakes tém contribuido para o desenvolvimento de simulagbes médicas,
treinamentos corporativos e jogos imersivos, permitindo que avatares realistas
representem pacientes, professores ou instrutores em experiéncias controladas. Tais
recursos sao especialmente valiosos em cenarios de aprendizado profissional, como
o treinamento de médicos e pilotos, nos quais a simulagdo precisa da realidade é
essencial para a formagao técnica segura. Um exemplo marcante no que tange ao
setor de saude, foi quando a tecnologia foi utilizada na campanha “Malaria Must
Die”, em que o ex-jogador David Beckham teve sua voz manipulada para transmitir
mensagens em nove idiomas diferentes (WESTERLUND, 2019).

Além disso, como destacam Siqueira e Andrade (2024), o uso de videos
sintéticos com personalizacao de linguagem e estilo de comunicagao pode facilitar o
acesso ao conteudo para estudantes com dislexia, deficiéncia auditiva ou transtornos
de aprendizagem, promovendo equidade educacional. As deepfakes, nesse contexto,
devem ser compreendidas como ferramentas que potencializam a democratizacéo do
conhecimento, desde que aplicadas com responsabilidade, consentimento e

supervisdo adequada.

2.4 COMUNICACAO E PUBLICIDADE

A neutralidade técnica da tecnologia deepfake permite sua aplicagao para fins
construtivos e comerciais em diversos setores, como saude, entretenimento, turismo
e, notadamente, marketing (WESTERLUND, 2019). A capacidade de personalizar
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conteudo audiovisual com rostos, vozes e expressdes corporais adaptaveis ao
publico-alvo tem despertado o interesse de empresas que desejam aumentar o
engajamento de suas campanhas e aproximar a comunicagao institucional das
preferéncias do consumidor.

Nesse sentido, Caporusso (2020) apresenta uma aplicacdo que utiliza
algoritmos de deepfake para construir um “‘gémeo digital interativo” — um modelo
acurado de uma pessoa real, que pode ser usado como substituto em simulagdes,
apresentacoes, historias interativas ou experiéncias personalizadas. A proposta visa
permitir que os proprios usuarios criem réplicas digitais para usos benignos, como
eventos memoriais, simulagcées de presencga e reencenacoes afetivas. Esse tipo de
ferramenta possui especial relevancia em agdes de marketing emocional e storytelling
digital, em que a presenga simbdlica ou afetiva do individuo é central.

Além disso, conforme analisado por Kwok e Koh (2021), a tecnologia
deepfake tem sido explorada na industria do turismo e do marketing de destinos,
possibilitando a insergéao de figuras publicas — reais ou sintéticas — em ambientes
virtuais de interagdo com o publico. Um exemplo concreto ocorreu no Japao, onde
avatares digitais de celebridades foram utilizados para promover experiéncias
turisticas imersivas. Ja na industria musical, o retorno do grupo ABBA em 2022 foi
marcado por um concerto com versdes digitais dos integrantes originais, construidas
por técnicas de motion capture e IA, numa combinagédo de inovagao tecnoldgica e
nostalgia cultural (ABBA, 2021).

No contexto de redes sociais, a tecnologia também tem sido incorporada em
aplicativos como FaceApp e Facebrity, permitindo a geragcdo de videos virais
personalizados para entretenimento (WESTERLUND, 2019). Embora essas praticas
estejam majoritariamente voltadas ao lazer, elas revelam a forga das deepfakes na
economia da atencao, na qual conteudo altamente personalizado tende a alcancgar

maior disseminagao e engajamento.
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Contudo, o uso ético dessa tecnologia no marketing requer transparéncia,
consentimento dos envolvidos e rotulagem adequada dos conteudos sintéticos. Como
alertam Kugler e Pace (2021), a linha entre personalizagdo e manipulagdo pode ser
ténue, especialmente quando o consumidor nao € informado de que esta interagindo
com conteudo gerado artificialmente. Assim, ainda que legitima, essa aplicagao exige
a criagao de normas especificas de transparéncia publicitaria e de protecao de dados
sensiveis, com vistas a preservacgao da confianca do consumidor e a tutela dos direitos
da personalidade. Como sintetiza Amerini et al. (2025), a linha entre realidade e ficcao

nunca foi tdo ténue — e tdo manipulavel.

2.5 CONSIDERACOES ACERCA DO USO LICITO

Diante do amplo espectro de aplicagdes legitimas da tecnologia deepfake,
torna-se fundamental que o ordenamento juridico brasileiro reconhecga tais
possibilidades na formulagdo de uma regulacdo adequada. A promogao de usos
benéficos, aliados a medidas de supervisdo e transparéncia, deve ser tdo central
quanto a prevencgao dos usos ilicitos. Como bem pontuam Siqueira e Andrade (2024),
uma governanca eficaz do ciberespago deve combinar agdes repressivas e
preventivas, com forte investimento em educacao digital e cultura de responsabilidade

informacional. Conforme os autores:

[...] numa perspectiva macro, pode-se discutir o fundamental papel do Estado
nao sendo apenas um veiculo que proporciona a expansao e revisdo dos
ordenamentos de maneira eficaz e condizente com as necessidades
temporais, mas também um agente educacional e informacional, combatendo
este fendbmeno em todas as suas esfera de atuagdo, implementando
vigilncias rigorosas que alcancem as plataformas informacionais,
concedendo ao usuario a autonomia ao dispor de seus dados, promovendo
seguranga preventiva, ndo so reparatéria (SIQUEIRA & ANDRADE, 2024, p.
24).
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Nesse cenario, é indispensavel destacar que a regulagao das deepfakes deve
se orientar também pela tutela de direitos fundamentais. Em primeiro lugar, o direito a
privacidade e a protecdo de dados pessoais, consagrado no art. 5°, X e Xll da
Constituicao Federal e regulamentado pela Lei Geral de Prote¢cao de Dados (Lei n.
13.709/2018), impde limites claros ao uso de informagdes biométricas, imagens e
vozes, exigindo consentimento informado e transparéncia. Da mesma forma, o direito
a imagem e a personalidade deve ser resguardado para impedir que identidades
sejam exploradas sem autorizagdo, mesmo em contextos aparentemente positivos.

A liberdade de expresséo e a liberdade artistica, igualmente asseguradas pela
Constituicao (art. 5°, IV e IX), permitem a utilizagdo da tecnologia em parddias, satiras,
produgdes culturais e manifestacdes criticas. No entanto, tais liberdades nao sao
absolutas, encontrando limites quando colidem com a dignidade da pessoa humana e
a protegao contra abusos. Por fim, a responsabilizagao de provedores e plataformas,
regulada pelo Marco Civil da Internet (Lei n. 12.965/2014), é peca-chave para
equilibrar inovagéo e seguranca, demandando modelos de moderagéo que respeitem
direitos individuais sem cercear indevidamente a inovagéo tecnologica® °.

como interagimos com a arte, a educagao, a cultura e a memoria. Quando
guiada por principios éticos, transparéncia e responsabilidade, a inteligéncia artificial

pode se tornar aliada poderosa na preservacdo de legados histéricos, na

8 O Supremo Tribunal Federal, ao julgar os Recursos Extraordinarios n.° 1.037.396 (Tema 987) e n.°
1.057.258 (Tema 533), reconheceu a inconstitucionalidade parcial e progressiva do art. 19 da Lei n.°
12.965/2014 (Marco Civil da Internet). A Corte entendeu que o modelo de responsabilidade das
plataformas digitais, baseado exclusivamente na exigéncia de ordem judicial prévia para remogéo de
conteuldo, ndo garante protecao suficiente a direitos fundamentais e a democracia. Até que sobrevenha
nova legislagdo, o dispositivo deve ser interpretado conforme a Constituicdo, permitindo a
responsabilizagao civil dos provedores em casos de crimes ou atos ilicitos quando, notificados
extrajudicialmente, deixarem de remover o conteudo, salvo nos crimes contra a honra, em que se
mantém a exigéncia de ordem judicial. A decisdo também estabeleceu deveres de cuidado proativo
para prevenir a circulagdo de conteldos gravemente ilicitos, como terrorismo, pornografia infantil,
discurso de 6dio, crimes contra mulheres e atos antidemocraticos, cuja omissdo pode gerar
responsabilidade por falha sistémica (STF, RE 1.037.396 e RE 1.057.258, Rel. Min. Dias Toffoli e Min.
Luiz Fux, j. 26 jun. 2025).
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democratizacdo do conhecimento e na expansao das experiéncias sensoriais e
comunicativas. Governar a tecnologia ndo significa estagna-la, mas orienta-la para
que contribua ativamente com os valores humanos e constitucionais que se pretende
proteger. Promover o uso licito da deepfake é, portanto, ndo apenas uma medida de
protecao juridica, mas também um ato de confianga na capacidade da inovagao de

servir ao bem comum.

2.6 IMPACTOS SOCIAIS E RISCOS JURIDICOS

Apesar de suas aplicagdes promissoras, a tecnologia deepfake impde uma
série de impactos negativos que atravessam dimensdes sociais, juridicas, politicas e
éticas. A producdo de conteudos audiovisuais manipulados de forma hiper-realista
coloca em xeque os fundamentos da comunicagao digital e gera riscos significativos
a integridade democratica, aos direitos da personalidade e a prépria nogao de verdade
no ambiente informacional contemporaneo (CHESNEY; CITRON, 2019).

2.7 DESINFORMAGAO E MANIPULAGCAO DA OPINIAO PUBLICA

A disseminagdo de conteudos manipulados por inteligéncia artificial,
especialmente deepfakes, representa uma ameacga concreta a confiabilidade da
informacdo, a formagdo da opinido publica e a integridade dos processos
democraticos e eleitorais. Ao distorcer visual e auditivamente a realidade, essas
tecnologias ampliam a capacidade de desinformacédo em larga escala, ndo apenas
pelo seu impacto narrativo, mas também pela crescente acessibilidade das
ferramentas envolvidas. A popularizagao de aplicativos, modelos de codigo aberto e
plataformas intuitivas permite que mesmo individuos sem conhecimento técnico
avangado produzam conteudos altamente realistas, o que transforma qualquer

usuario comum em um potencial “desinformante de elite”.
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Ramos (2022) relata dois episddios emblematicos que ilustram o uso de
deepfakes como instrumento de engenharia social. O primeiro, de repercusséo
nacional, envolveu a circulagdo de um video pornografico, nas redes sociais durante
o pleito eleitoral de 2018, no qual o entdo governador de Sao Paulo, Jodo Doria, foi
apontado, ainda que sem qualquer comprovagao técnica, como um dos supostos
envolvidos no video. O segundo ocorreu no cenario internacional e consistiu na
veiculacdo de um video manipulado em que o ex-presidente Barack Obama teria

proferido declaragdes ofensivas ao presidente Donald Trump. Segundo a autora:

[...] “Um caso conhecido no Brasil envolveu Jodo Doria, Governador de S&o
Paulo, inclusive candidato a Presidéncia na eleigdo que se avizinha. Durante
o pleito de 2018, circularam nas redes sociais um video de sexo explicito
entre seis mulheres e um homem, supostamente Doria. Outro episddio, que
gerou repercussao a nivel internacional, ocorreu com a divulgagdo de um
video, veiculado no YouTube, em que Barack Obama teria dito que ‘o
Presidente Trump é um total e completo imbecil’. O rosto, a voz e os
movimentos pareciam ser de Obama, porém, tratava-se de conteudo digital
manipulado” (RAMOS, 2022, p. 59).

Mais recentemente, um caso ocorrido na india evidencia o uso da inteligéncia
artificial para manipulagédo de percepgdes eleitorais de forma ainda mais sofisticada:
politicos falecidos foram "revividos" digitalmente por meio de deepfakes, proferindo
discursos de apoio a determinados candidatos durante o periodo eleitoral. Esses
videos, emocionalmente carregados, exploram vinculos afetivos com figuras
histéricas populares e tém circulado amplamente nas redes sociais, aumentando o
risco de manipulagado do eleitorado em um contexto altamente sensivel e polarizado
(AL JAZEERA, 2024).

Esse tipo de manipulacdo, ao se tornar viral, molda a percepcao publica de
forma artificial, contribuindo para o fenbmeno que Chesney e Citron (2019)
denominam de cascading information hazard, ou “dindmica da informagdo em

cascata”. Trata-se do ciclo em que o compartihamento acritico de conteudos
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manipulados, potencializado pela arquitetura das redes sociais, gera ondas de
desinformagdo de dificil controle. A manipulacdo audiovisual, nesses casos,
compromete a credibilidade de figuras publicas, distorce debates politicos e fragiliza
instituicGes democraticas.

O impacto das deepfakes torna-se ainda mais acentuado em contextos
eleitorais. Moura (2019) aponta que a desinformagado digital tem sido uma
constante nas campanhas politicas contemporaneas, ndo apenas no Brasil, mas
também em paises como Estados Unidos, india e Espanha. Em apresentagdo no
Seminario Internacional Fake News e Eleigdes, promovido pelo Tribunal Superior
Eleitoral (TSE), o autor destacou que, apenas no més de maio de 2019, houve um
aumento de 67% na circulagéo de noticias falsas no pais®. Além disso, observou-se
que grande parte da populagédo tende a confiar mais em conteudos compartilhados
por familiares e amigos do que nas informagdes veiculadas pela imprensa profissional,
cenario que amplia os efeitos das manipula¢des audiovisuais com alto potencial de
convencimento e impacto comportamental.

Esse cenario revela uma preocupante inversdao do eixo de confianga
informacional, em que conteudos enganosos ganham legitimidade pela via relacional,
enquanto fontes jornalisticas tradicionais perdem espacgo no debate publico. Com isso,
videos e audios manipulados adquirem poder persuasivo significativo, muitas vezes
decisivo para influenciar decisdes eleitorais e comprometer a estabilidade
democratica.

Diante dessa realidade, torna-se imperioso o desenvolvimento de

mecanismos legais, tecnoldgicos e educacionais para mitigar os efeitos deletérios das

9 De acordo com pesquisa apresentada por Mauricio Moura, em 2019, durante o Seminario
Internacional entre estudiosos brasileiros e europeus, organizado pelo TSE, somente no més de maio
daquele ano houve um incremento de 67% de divulgagdes de noticias falsas em todo o Brasil.
Acrescenta o investigador que ‘a fake news perpassa todas as campanhas eleitorais de maneira muito
forte. Outro dado que é comum aos Estados Unidos, a india, ao Brasil, 8 Espanha: as pessoas confiam
mais no conteldo recebido por familiares e amigos do que no contelido da imprensa tradicional”
(RAMOS, 2022, p. 59).
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deepfakes. O fortalecimento da literacia digital, o incentivo a checagem de fatos e a
responsabilizacado de plataformas e agentes produtores de conteudo falso figuram

como medidas essenciais para a defesa do espago publico informacional.

2.8 DEEPFAKES SEXUAIS E EXPOSICAO INDEVIDA

O uso de tecnologias de inteligéncia artificial para a criagcao de deepfakes com
conteudo sexual ndo consentido representa uma grave violagdo dos direitos da
personalidade, afetando diretamente a imagem, honra, privacidade e integridade
psicoldgica das vitimas. Tais praticas configuram uma nova forma de violéncia digital,
especialmente dirigida contra mulheres e figuras publicas.

No Brasil, entre novembro de 2023 e margo de 2024, mais de 60 adolescentes
foram vitimas da criacdo e disseminagao de videos pornograficos falsos, produzidos
por colegas de escola utilizando técnicas de deepfake. Esses videos foram
amplamente compartilhados por meio de aplicativos de mensagens e redes sociais,
resultando em sérias consequéncias emocionais e sociais para as vitimas (SIQUEIRA,;
ANDRADE, 2024).

Casos semelhantes tém ocorrido com figuras publicas nacionais e
internacionais. Celebridades como Taylor Swift, Gal Gadot, Emma Watson e Scarlett
Johansson tiveram suas imagens manipuladas digitalmente para a criagdo de
conteudos pornograficos falsos, que foram amplamente divulgados na internet.
Mesmo sem a existéncia de nudez real, o impacto dessas acbes € significativo,
causando danos a reputacgao e sofrimento psicolégico as vitimas (O GLOBO, 2025a).
No Brasil, a atriz Isis Valverde registrou boletim de ocorréncia apés a circulagao de
imagens falsas de nudez atribuidas a ela, reforcando que o conteudo € ilegal mesmo
para quem o compartilha (UOL, 2025).

Em resposta a esses casos, a Camara dos Deputados aprovou, em fevereiro
de 2025, o Projeto de Lei n® 3821/24, que tipifica como crime a manipulagao, produgao
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ou divulgagao de conteudos de nudez ou ato sexual falso gerados por inteligéncia
artificial. A proposta prevé pena de reclusdo de dois a seis anos, com agravantes caso
a vitima seja mulher, crianga, adolescente, pessoa idosa ou com deficiéncia, ou se o
crime for cometido mediante disseminacdo em massa por meio de redes sociais ou
plataformas digitais (CNN, 2025). A relatora do projeto, deputada Yandra Moura,
destacou que o objetivo da norma é coibir o uso abusivo da tecnologia para macular
aimagem das pessoas, enquanto a autora, deputada Amanda Gentil, chamou atencgéo
para o fato de que essa pratica afasta mulheres da politica e refor¢a a exclusao dos
espacos de poder (CAMARA DOS DEPUTADOS, 2025).

A sofisticagdo das redes neurais que replicam rostos e vozes gera um
ambiente de incerteza epistémica, em que a distincdo entre verdade e falsidade torna-
se cada vez mais ténue. Casos de manipulacdo de videos com conteudo sexual
envolvendo celebridades circulam amplamente na internet, mesmo apos solicitagdes
legais de remocéo (WESTERLUND, 2019). Essas situagbes n&o afetam apenas a
imagem publica das vitimas, mas provocam danos emocionais severos e dificuldades
juridicas na responsabilizacdo dos ofensores — especialmente em razdo do
anonimato e da transnacionalidade dos fluxos digitais (KUGLER; PACE, 2021).

2.8.1 Fraudes, Extorsoes e Crimes Cibernéticos

A utilizacdo de tecnologias de inteligéncia artificial, especialmente as
deepfakes, tem sido cada vez mais empregada em praticas criminosas sofisticadas,
como fraudes financeiras, extorsdes e outros delitos cibernéticos. Essas tecnologias
permitem a criagdo de conteudos audiovisuais falsificados com alto grau de realismo,
o que dificulta a detecgao e amplia o potencial de dano.

Um exemplo emblematico ocorreu em Hong Kong, onde uma empresa
multinacional sofreu um prejuizo de aproximadamente US$25,6 milhdes apds
golpistas utilizarem deepfake para simular uma videoconferéncia com executivos da
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empresa. Durante a reunido falsa, um funcionario foi induzido a realizar 15
transferéncias bancarias para contas dos criminosos, acreditando estar seguindo
ordens legitimas (VALOR, 2024).

No Brasil, casos semelhantes tém sido registrados. Criminosos tém utilizado
deepfakes para criar videos falsos de celebridades, como o apresentador Marcos
Mion, promovendo falsas promogdes e induzindo vitimas a realizar pagamentos
indevidos (VERIFACT, 2025). Além disso, a pratica conhecida como "sextortion" tem
se intensificado, onde criminosos chantageiam vitimas com ameacas de divulgar
imagens intimas manipuladas digitalmente. Em fevereiro de 2025, a Policia Civil do
Rio Grande do Sul prendeu sete pessoas envolvidas em uma quadrilha que extorquia
vitimas utilizando esse método (G1, 2025).

A sofisticacdo dessas praticas criminosas € evidenciada pela capacidade de
replicar vozes e imagens com precisdao. Damiani (2019) relata um caso em que a
tecnologia foi usada para falsificar a voz de um CEO de uma empresa britanica de
energia, solicitando uma transferéncia bancaria de €220.000, que foi prontamente
realizada devido a verossimilhanca da voz falsificada.

Segundo a Europol (2022), o uso malicioso de deepfakes pode facilitar
diversas atividades criminosas, incluindo assédio, extorsao, fraudes, falsificacdo de
documentos e manipulagédo de identidades online. A organizagdo destaca a
necessidade urgente de adaptacdo dos marcos regulatérios e desenvolvimento de
tecnologias de detecgao para enfrentar essas ameacgas emergentes.

Diante desse cenario, € imperativo que as autoridades desenvolvam
estratégias integradas de prevencgao, deteccédo e repressdo a crimes cibernéticos
envolvendo deepfakes, além de promover a conscientizacdo publica sobre os riscos

associados a essas tecnologias.

2.8.2 Uso Indevido de Identidade Digital de Figuras Publicas
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A manipulagdo n&ao consentida da imagem e da voz de pessoas publicas tem
ganhado espago preocupante no cenario nacional, sobretudo em razdo da
proliferagdo de conteudos gerados por inteligéncia artificial. No Brasil, celebridades
tém sido alvos recorrentes de videos e audios falsificados com aparéncia verossimil,
utilizados para fraudes financeiras, promogao indevida de produtos e disseminagao de
desinformagdo. Tais praticas representam uma afronta direta aos direitos da
personalidade e configuram formas contemporéneas de dano moral coletivo.

Diversas personalidades relataram o uso nao autorizado de suas identidades
em anuncios fraudulentos nas redes sociais. O jornalista Pedro Bial, vitima de uma

dessas montagens, declarou publicamente em entrevista:

Sigo os passos lentos do processo juridico, enquanto, na internet, a coisa sé
piora, se alastrando. Um crime, para se realizar, precisa de trés fatores: a
motivagao para pratica-lo, mais os meios e oportunidades para tal. Os meios
e as oportunidades séo oferecidos pela Meta, que ainda lucra, ganha ‘grana’
com esse golpe (O GLOBO, 2024).

A apresentadora Fatima Bernardes também teve sua imagem vinculada, sem
autorizacado, a produtos para emagrecimento, assim como o apresentador Tiago
Leifert, que foi inserido em anuncios de loterias e medicamentos falsos. Ambos
negaram veementemente qualquer relagdo com as campanhas em questao,
reafirmando a inexisténcia de consentimento e os riscos de credibilidade associados
a pratica (O GLOBO, 2024).

O fenbmeno se intensificou ao longo de 2025, atingindo nomes como Neymairr,
Paolla Oliveira, Anitta e William Bonner, cujas imagens e vozes foram manipuladas
digitalmente em videos utilizados para fins escusos. Em alguns casos, as simulagdes
envolveram conteudos de teor sexual ou promessas de ganhos financeiros rapidos,
com objetivo claro de enganar consumidores ou constranger publicamente os
envolvidos (O GLOBO, 2025; UOL, 2025).
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Esses episddios escancaram ndo apenas o potencial disruptivo das
deepfakes quando empregadas de forma maliciosa, mas também a lacuna regulatéria
existente quanto a tutela da identidade digital no Brasil. Embora a legislac&o brasileira
contemple dispositivos de protecdo a imagem e a honra no plano civil (art. 5°, X, da
Constituicao Federal e arts. 20 e 21 do Cdédigo Civil), bem como normas voltadas a
protecdo de dados pessoais por meio da LGPD (Lei n°® 13.709/2018), ainda sdo
incipientes os mecanismos normativos voltados especificamente a transparéncia no
uso de midias sintéticas e ao controle sobre ferramentas de clonagem digital. A
auséncia de obrigagdes claras quanto a rotulagem de conteudos gerados por
inteligéncia artificial, somada a ampla disponibilidade e circulagéo irrestrita dessas
tecnologias, dificulta a contengdo de seus efeitos nocivos e a construgdo de uma
cultura de uso ético e informado. Nesse contexto, mais do que a responsabilizacao
punitiva ex post, € fundamental que o ordenamento juridico avance em medidas
preventivas e estruturantes, como o incentivo a transparéncia, a educacéao digital e a

regulagédo da acessibilidade as tecnologias de manipulagao audiovisual.

2.9 DESAFIOS NORMATIVOS E LIMITACOES DO DIREITO VIGENTE

A crescente sofisticagdo das tecnologias de inteligéncia artificial,
especialmente as deepfakes, desafia a efetividade dos marcos juridicos tradicionais.
O ordenamento juridico brasileiro, assim como diversos outros ao redor do mundo,
ainda carece de um arcabougo normativo robusto e especifico capaz de enfrentar os
multiplos riscos e impactos sociais associados a manipulagdo audiovisual sintética
(SIQUEIRA; ANDRADE, 2024).

No Brasil, as normas que tangenciam o uso de deepfakes encontram-se
dispersas, geralmente vinculadas a marcos juridicos ja existentes e voltadas a
contextos especificos, como o eleitoral, a protecdo de dados e aresponsabilidade

civil. Embora instrumentos como o Cadigo Civil, o Marco Civil da Internet e a Lei Geral
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de Protecdo de Dados oferegcam alguma tutela indireta, a literatura aponta para
limitacbes substanciais desses diplomas. O Marco Civil, por exemplo, prioriza a
responsabilizagcdo apenas mediante ordem judicial, ndo contemplando mecanismos
preventivos ou obrigacbes especificas de rotulagem de conteudos sintéticos
(MARTINS; LONGHI, 2024). Ja a LGPD, apesar de reconhecer imagem e voz como
dados sensiveis, nao dispde de instrumentos claros para responsabilizar individuos
que criam e disseminam conteudos falsificados (BIONI, 2021).

Nesse sentido, a atuagao da Autoridade Nacional de Prote¢do de Dados
(ANPD) também é frequentemente destacada pela doutrina como insuficiente, diante
de sua estrutura limitada e da dimensao transnacional dos fluxos de desinformacéao
(SIQUEIRA; ANDRADE, 2024). Do mesmo modo, a auséncia de tipos penais
especificos para deepfakes reforca a dependéncia de normas genéricas, como 0s
crimes contra a honra ou de falsa identidade, o que, segundo Moura (2019), dificulta
a adequacao normativa frente a complexidade tecnoldgica.

Autores como Bioni (2021), Martins e Longhi (2024) e Castells (2015)
enfatizam que ha uma defasagem estrutural entre a velocidade da inovagao
tecnolégica e a resposta normativa. Como ressalta Castells (2015), os sistemas
politicos e juridicos operam em tempos diferentes do avango tecnolégico, gerando um
descompasso que expde vulnerabilidades sociais e juridicas. A literatura, portanto,
converge para a necessidade de uma abordagem sistémica que combine regulagéo
normativa, fortalecimento institucional, estratégias educativas e articulagao
internacional, de modo a proteger os direitos fundamentais na era da informacgao
automatizada.

Assim, a experiéncia brasileira evidencia tanto os avangos normativos quanto
as limitagdes ainda presentes na regulacdo das deepfakes. A fragmentacao
legislativa, a falta de tipificacdo penal especifica, a sobrecarga das instituicoes
reguladoras e a dificuldade em alinhar repressao, prevengcdo e educacgao digital

demonstram que ainda ha um longo caminho a percorrer. E justamente diante dessas
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lacunas que se revela a relevancia desta pesquisa, voltada a examinar como
diferentes ordenamentos juridicos enfrentam os desafios impostos pela manipulagéo
audiovisual sintética. A posterior analise comparativa entre Brasil, Estados Unidos,
Europa e China tém como intuito identificar convergéncias e divergéncias, bem como
avaliar quais solugdes internacionais podem servir de inspiragdo para o contexto
brasileiro, contribuindo para o fortalecimento da protecao de direitos fundamentais e
para o desenvolvimento de uma governanga democratica e eficaz da inteligéncia

artificial.

3 PROCEDIMENTOS METODOLOGICOS

A presente pesquisa adota uma abordagem qualitativa, de carater exploratério
e analitico-comparativo, orientada a compreensao dos riscos sociais e juridicos
associados a tecnologia deepfake e a avaliagao critica das respostas normativas
formuladas em diferentes contextos juridicos. O objetivo central consiste em analisar
como o Brasil, a Unido Europeia, os Estados Unidos e a China vém regulamentando
o uso de inteligéncia artificial aplicada a sintese de midias, identificando
convergéncias, divergéncias e boas praticas regulatérias.

O método empregado é o bibliografico e documental, fundamentado em trés
eixos de fontes: (i) literatura juridica e multidisciplinar sobre inteligéncia artificial,
privacidade, protecdo de dados e regulagéo digital; (ii) documentos normativos,
incluindo projetos de lei, legislagdes vigentes, resolugdes administrativas e relatérios
técnicos de organismos nacionais e internacionais; e (iii) diretrizes e relatorios
institucionais de carater técnico e politico, emitidos por entidades multilaterais como
ONU, UNESCO, OCDE e GPAI, que servem de base para compreender tendéncias
regulatorias globais.

A investigacao apoia-se em um corpus tedrico consolidado, formado por

artigos académicos nacionais e internacionais, documentos oficiais e marcos
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normativos que refletem a evolugdo da regulagao da inteligéncia artificial. No ambito
brasileiro, foram analisados o Marco Civil da Internet (Lei n® 12.965/2014), a Lei Geral
de Protecédo de Dados (Lei n° 13.709/2018) e o Projeto de Lei n® 2.338/2023 (Marco
Legal da IA). No plano internacional, destacam-se o Al Act europeu, as normas
chinesas sobre deep synthesis e generative Al services, bem como legislacoes
estaduais e municipais norte-americanas relativas a pornografia ndo consensual e
ao uso eleitoral de deepfakes.

A metodologia envolve a analise hermenéutica das normas e diretrizes
juridicas, buscando compreender seus fundamentos principiolégicos, finalidades e
impactos praticos. De forma complementar, utiliza-se o método comparativo, com o
proposito de sistematizar as informagdes normativas a partir de dois critérios
principais: (i) a forma como cada ordenamento juridico enfrenta os riscos sociais e
juridicos da tecnologia — em especial no tocante a desinformacgao politica, pornografia
nao consensual, fraudes cibernéticas e apropriagao indevida de identidade digital; e
(i) as convergéncias e divergéncias entre as solu¢gdes normativas adotadas nos
diferentes contextos analisados.

A pesquisa foi conduzida durante o més de setembro de 2025, garantindo o
uso de dados atualizados até essa data. Considerando o carater dindmico da
regulacdo da inteligéncia artificial, reconhece-se a volatilidade normativa como um
desafio metodoldgico. Alteragcbes recentes — como a entrada em vigor do Al Act em
2024, a tramitagdo de novos projetos de lei no Brasil em 2024 e 2025 e os decretos
executivos norte-americanos sobre |IA — reforcam a necessidade de constante
revisdo das fontes e de analise critica de seus efeitos praticos. Assim, priorizou-se 0
uso de fontes oficiais, recentes e verificaveis, de modo a assegurar a validade e a
relevancia dos resultados.

Em sintese, o percurso metodologico adotado busca aliar profundidade
tedrica e utilidade pratica, oferecendo uma analise critica capaz de evidenciar as
fragilidades e potencialidades da regulagcdo brasileira frente as experiéncias
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estrangeiras. A integracdo entre literatura académica, documentagao legislativa e
analise comparada visa ndo apenas compreender o estado atual da regulagéo das
deepfakes, mas também contribuir para o debate publico e académico acerca da
construgdo de um arcabougo normativo mais justo, eficaz e protetivo dos direitos

fundamentais no ambiente digital.

4 PANORAMA GLOBAL DA REGULAMENTAGAO DA
DEEPFAKES

As deepfakes consistem em midias sintéticas — videos, audios ou imagens
— geradas por técnicas de inteligéncia artificial, capazes de reproduzir de forma hiper-
realista pessoas reais executando a¢des ou pronunciando falas que jamais ocorreram
(CHESNEY; CITRON, 2019). O uso malicioso dessa tecnologia tornou-se uma
preocupacgao global, considerando seu potencial de aplicagdo em manipulagdes
politicas, fraudes financeiras e abusos pessoais, com riscos expressivos a privacidade
individual, a integridade informacional e a confianga publica nos meios digitais
(SIQUEIRA; ANDRADE, 2024).

Nos ultimos anos, governos e organismos internacionais tém reconhecido a
necessidade de mitigar tais riscos e vém avancando na formulacdo de medida
segulatérias voltadas a identificacdo, responsabilizacdo e prevengdo de usos
indevidos da inteligéncia artificial generativa. Em linhas gerais, essas iniciativas
concentram-se em trés eixos principais: (i) a promog¢ao da transparéncia, mediante a
rotulagem obrigatdéria ou marcagao digital de conteudos gerados por IA; (i) a
criminalizacdo de usos abusivos, especialmente nos casos de deepfakes
pornograficos nao consensuais ou de manipulagdo em campanhas eleitorais; e (iii) a
aplicacao extensiva de legislacbes ja existentes, como normas sobre difamacéo,
fraude, protecédo de dados e direito de imagem, para permitir a responsabilizacao civil

e penal de infratores (ITU, 2025; G7, 2023).
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Contudo, a regulacao global das deepfakes tem se estruturado de modo
multinivel e dindmico, combinando esforgos estatais, corporativos e transnacionais.
Como explica Archegas (2025), o enfrentamento dos desafios digitais ndo se limita a
atuacao estatal, mas envolve também o papel regulador das plataformas privadas,
que vém desenvolvendo mecanismos internos de governanga e moderagao. O caso
do Oversight Board da Meta exemplifica esse movimento, ao instituir um sistema
interno de freios e contrapesos para revisdo das decisdes de conteudo, funcionando
como instancia de accountability dentro da propria empresa.

Na mesma linha, destaca que a regulagao das redes sociais deve buscar a
formacéo de “instituicdes responsaveis”, dotadas de mecanismos de transparéncia,
auditoria e prestacdo de contas, de modo a equilibrar liberdade de expressao e
protegao contra abusos. Em vez de uma intervencéo estatal direta, Balkin propde a
criacdo de incentivos regulatérios que induzam as plataformas a assumir parte da
responsabilidade publica pela integridade informacional, tornando-se atores ativos na
preservagao da saude democratica da esfera digital.

Além disso, observa que a crise de confianca nas plataformas digitais,
agravada pelos episoddios de desinformacao de 2016 e 2018, desencadeou um
movimento global de reavaliagdo das imunidades juridicas tradicionais, como o safe
harbor, e de fortalecimento da accountability corporativa. Essa “epifania coletiva”,
como descrevem o0s autores, marca a transicdo para uma nova fase da governanca
digital, na qual a responsabilidade € compartiihada entre Estado, empresas e
sociedade civil (ARCHEGAS, 2025, apud ZITTRAIN; BOWERS, 2020).

Assim, o panorama regulatério das deepfakes revela uma arquitetura em
constante evolugdo, que conjuga legislagbes nacionais, politicas internas de
plataformas e padrdes éticos e técnicos formulados por organizagées internacionais.
Essa abordagem multinivel reflete a busca por equilibrio entre inovagao tecnolégica,
protecdo de direitos fundamentais e segurancga informacional. A seguir, serdo
analisadas as politicas das principais plataformas digitais no enfrentamento de
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conteudos sintéticos, bem como o papel desempenhado por organizagdes mundiais e
padrdes globais na consolidagao de diretrizes para o uso responsavel da inteligéncia

artificial generativa.

4.1 POLITICAS DAS PLATAFORMAS DIGITAIS

As grandes empresas de tecnologia e midia social t¢m implementado politicas
préprias para lidar com os riscos associados aos deepfakes, em resposta tanto a
pressao publica quanto a potenciais san¢des regulatorias. Entre 2023 e 2024, a
estratégia predominante consistiu em ampliar mecanismos de rotulagem e sinalizagéo
de conteudos sintéticos, aliados a compromissos de autorregulagdo coletiva.

A Meta (Facebook e Instagram) anunciou, em 2024, a aplicagao automatica
de rétulos do tipo “Made with Al” em imagens, videos e audios identificados como
gerados por inteligéncia artificial, seja por deteccao interna, seja por autodeclaragéo
do usuario. Conteudos considerados de alto risco, como deepfakes politicos, recebem
rétulos adicionais que contextualizam a manipulacao, além de redugao de alcance em
casos de desinformacéo verificada. A empresa, entretanto, privilegia a sinalizagédo em
detrimento da remocéao, exceto quando ha violagado de politicas mais amplas, como
incitagao a violéncia ou discurso de édio (KLEGG, 2024).

O YouTube (Google) passou a exigir, em marco de 2024, que criadores de
conteudo declarem se seus videos contém material sintético de aparéncia realista que
possa induzir o publico a erro. Além disso, a plataforma se reserva o direito de rotular
proativamente videos ndo declarados, sobretudo em contextos eleitorais. Também
anunciou medidas para facilitar pedidos de remocido de conteudos ilicitos, como
videos que simulem identidades pessoais sem consentimento (SATO, 2024).

A TikTok, desde 2020, ja proibia o uso malicioso de deepfakes. Em 2023-
2024, ampliou suas regras, implementando rotulagem também em conteudos gerados

fora da plataforma e aderindo a Coalizdo por Proveniéncia e Autenticidade de
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Conteudo (C2PA), que busca padronizar metadados que atestem a origem de midias
digitais (FORTIS, 2024).

O Twitter/X, por sua vez, mantém desde 2020 a politica de “midia sintética e
manipulada”, que prevé a remogao de conteudos enganosos com potencial de dano.
Contudo, diferentemente das concorrentes, a empresa nao expandiu sua politica em
2023-2024 e, inclusive, retirou-se do Codigo de Desinformacao da Unido Europeia,
gerando criticas sobre sua abordagem mais permissiva. Outras plataformas também
avancaram em politicas especificas: o Reddit atualizou suas regras para proibir
pornografia deepfake nao consensual; o LinkedIn vetou a criagao de perfis falsos com
uso de IA; e empresas como Microsoft e Amazon tém apoiado padrdes abertos de
certificacdo de conteudo digital, além de investir em ferramentas de detecgédo de
deepfakes (MIGUEL, 2024).

Além das medidas individuais, observa-se a formacdo de coalizbes
voluntarias. Em fevereiro de 2024, cinco grandes plataformas (Meta, Google, TikTok,
Microsoft e Amazon) firmaram compromisso de cooperar no combate a desinformagao
gerada por IA em processos eleitorais nos EUA e na Unido Europeia. Em julho de
2023, sete empresas lideres em IA — entre elas OpenAl, Google, Meta e Anthropic
— comprometeram-se com a Casa Branca a desenvolver mecanismos robustos de
watermarking, para garantir rastreabilidade e autenticidade de conteudos digitais
(WHITE HOUSE, 2023). Essas iniciativas indicam que a autorregulagdo do setor
privado desempenha papel essencial no enfrentamento do fendmeno das midias

sintéticas, complementando a atuacéao legislativa e regulatoria estatal.

4.2 ORGANIZACOES MUNDIAIS E PADROES GLOBAIS

O combate aos deepfakes também mobiliza organizagdes internacionais, que
buscam coordenar padroes e diretrizes entre paises. Em julho de 2025, a Unido

Internacional de Telecomunicag¢des (UIT/ITU) publicou um relatério recomendando
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medidas mais rigorosas contra o uso malicioso dessas tecnologias, com especial
atencdo aos processos eleitorais iminentes em diversas jurisdigdes. O documento
enfatizou a necessidade de ferramentas avangadas de deteccido e autenticacdo de
midias digitais, bem como de normas técnicas globais para identificar conteudos
manipulados. A entidade destacou ainda que a auséncia de um padrao universal torna
a resposta fragmentada e insuficiente diante da natureza transnacional do problema
(ITU, 2025).

Outras organizagdes de carater normativo tém incorporado o tema em suas
agendas. A UNESCO, em sua Recomendacéo sobre a Etica da Inteligéncia Artificial
(2021), reconheceu os riscos dos deepfakes para a integridade informacional e
recomendou que os Estados adotem politicas de rotulagem obrigatoria e incentivem
o desenvolvimento de ferramentas de verificagao de autenticidade de videos e audios
(UNESCO, 2021). Ja o G7, em sua cupula de Hiroshima (2023), destacou a
necessidade de cooperacao internacional para enfrentar os usos maliciosos da IA,
mencionando expressamente os deepfakes e defendendo a criagdo de codigos de
conduta e a troca de informagdes sobre mecanismos de deteccao (G7, 2023). A
Parceria Global em Inteligéncia Artificial (GPAI) também incluiu o fenébmeno em sua
agenda, instituindo um grupo de trabalho dedicado a desinformacéo digital e as midias
sintéticas, com foco em fornecer recomendagdes regulatérias aos paises-membros
(GPAI, 2023).

Além de organismos multilaterais, ONGs e coalizbes da sociedade civil tém
desempenhado papel ativo na discussao. Entidades de direitos digitais alertam para
a necessidade de calibrar a regulacédo de deepfakes de modo a nao restringir
indevidamente liberdades criativas, como a parddia e o uso artistico, enquanto
pesquisadores defendem o fortalecimento do direito aimagem e a modernizagao
das leis de propriedade intelectual como formas de garantir as pessoas maior controle
sobre representagdes sintéticas de si mesmas. Paralelamente, grupos voltados ao
combate a desinformacgao tém enfatizado a importancia da alfabetizacdo midiatica
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global, como estratégia de capacitar os cidadaos a identificar sinais de manipulagao
digital. Em resposta, tanto a Comissado Europeia quanto a ONU tém promovido
campanhas de conscientizagdo e langado desafios de inovagdo tecnologica, como
prémios para melhores detectores de deepfakes (MIGUEL, 2024).

Em sintese, o panorama internacional mostra-se dinamico e multinivel,
reunindo legislagdes pioneiras, iniciativas de autorregulacdo das plataformas e
recomendagdes de organismos internacionais. O objetivo comum €& promover
transparéncia na circulacao de conteudo digital e responsabilizar os agentes que
utilizam a tecnologia de forma ilicita ou enganosa, ao mesmo tempo em que se busca

preservar a inovacao e os direitos fundamentais.

5 MODELOSREGULATORIOS INTERNACIONAIS EM
COMPARAGAO

5.1 UNIAO EUROPEIA

A Unido Europeia destacou-se ao propor a primeira legislacédo abrangente
sobre inteligéncia artificial em uma grande jurisdicdo, o Regulamento Europeu de
Inteligéncia Artificial, conhecido como “Al Act’. A proposta foi apresentada pela
Comissédo Europeia em abril de 2021 e, apds intensos debates, aprovada pelo
Parlamento Europeu em margo de 2024 e pelo Conselho da Unido Europeia em maio
do mesmo ano. O texto final foi publicado em 12 de julho de 2024 e entrou em vigor
em 1° de agosto de 2024 em todos os 27 Estados-membros. Como regulamento, o A/
Act possui aplicagao direta, mas suas principais obrigagdes serao exigidas apenas
ap6s um periodo de transi¢do, sendo que algumas disposi¢des passam a valer um
ano apods a entrada em vigor e outras somente apds dois anos, garantindo tempo para
a devida adequacgao (ARTIFICIAL INTELLIGENCE ACT, 2024).
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O Al Act adota uma abordagem baseada em risco, estabelecendo regras
proporcionais ao nivel de risco apresentado por cada sistema de inteligéncia
artificial.O regulamento abrange tanto sistemas de I|Adesenvolvidos ou
utilizados dentro da Unido Europeia quanto aqueles fornecidos por empresas
estrangeiras, dado seu efeito extraterritorial em produtos e servigos oferecidos no
mercado europeu. O objetivo central € mitigar riscos a saude, a seguranga e aos
direitos fundamentais dos cidaddos, ao mesmo tempo em que busca fomentar a
confianga no uso da tecnologia. Para nao sufocar a inovagao, o regulamento também
prevé medidas destinadas a reduzir encargos administrativos, sobretudo para
pequenas e médias empresas (UNIAO EUROPEIA, 2024). Nesse sentido, o
documento estabelece quatro categorias principais de risco, com exigéncias
proporcionais ao impacto potencial de cada aplicagao de inteligéncia artificial.

Primeiramente, estdo os sistemas de risco minimo ou baixo, que incluem
aplicagdes cotidianas como filtros de spam e jogos baseados em inteligéncia artificial.
Esses sistemas nao estdo sujeitos a obriga¢des especificas no regulamento, sendo
apenas incentivadas boas praticas voluntarias, ja que representam riscos reduzidos
aos usuarios.

Em segundo lugar, encontram-se os sistemas de risco limitado, também
chamados de risco de transparéncia. Essa categoria abrange aplicagbes que
interagem diretamente com seres humanos ou que produzem conteudos artificiais,
exigindo o cumprimento de deveres de transparéncia. Nesses casos, o0 usuario deve
ser claramente informado de que esta interagindo com uma maquina — como ocorre
com chatbots — ou de que determinado conteudo foi gerado por IA, como os
deepfakes nao maliciosos, que precisam ser devidamente rotulados. Além disso,
incluem-se aqui tecnologias como reconhecimento de emogdes ou detecgdo de
mentiras, que s6 podem ser utilizadas mediante a informacao prévia e explicita aos

individuos, permitindo-lhes consentir de forma consciente e informada.
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Ja em um terceiro nivel, o regulamento trata dos sistemas de alto risco,
aplicaveis a setores sensiveis nos quais a |IA pode afetar de maneira significativa a
seguranga, a dignidade ou os direitos das pessoas. Exemplos incluem sistemas
utilizados em diagnodsticos médicos, processos de recrutamento e demissao,
avaliacao de crédito, educacao e gestao de infraestruturas criticas. Embora seu uso
seja permitido, ele esta condicionado ao cumprimento de exigéncias rigorosas de
conformidade e governanga, como avaliagdes de risco e de qualidade dos dados,
garantia de auséncia de vieses nos algoritmos, documentacao técnica detalhada,
manutengcdo de registos para auditoria, fornecimento de informagdes claras aos
usuarios e supervisdo humana constante. Além disso, os fornecedores devem
registrar esses sistemas em um banco de dados europeu e submeter-se a fiscalizagao
das autoridades competentes, assegurando transparéncia e responsabilidade no uso
da tecnologia.

Por fim, o Al Act proibe expressamente as aplicacdes classificadas como de
risco inaceitavel, por representarem ameacas intoleraveis a seguranga e aos direitos
fundamentais. Nessa categoria estdo os sistemas de vigilancia biométrica em tempo
real em espacos publicos, salvo em hipoteses excepcionais de seguranga publica; os
sistemas de classificacdo social de individuos (social scoring); e os mecanismos de
manipulagdo comportamental que exploram vulnerabilidades de grupos especificos,
como brinquedos com IA capazes de induzir praticas perigosas em criangas. Também
sao vedadas as técnicas subliminares destinadas a distorcer o comportamento
humano de forma prejudicial, bem como os sistemas de identificacdo biométrica
retroativa em imagens e videos, exceto quando expressamente autorizados por
autoridade judicial em investigagées criminais graves (UNIAO EUROPEIA, 2024).

Ademais, o Al Act prevé a criagcao de um Comité Europeu de Inteligéncia
Artificial, inspirado no modelo do Comité Europeu de Prote¢cao de Dados (instituido
pelo GDPR), com a finalidade de coordenar a aplicagdo uniforme das regras entre os
Estados-membros. Cada pais devera designar ou instituir autoridades nacionais de
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supervisao de |A, dotadas de poderes para fiscalizar, avaliar conformidade e aplicar
sancgdes. Em caso de descumprimento, as multas podem alcancar até 30 milhdes de
euros ou 6% do faturamento global anual da empresa infratora, prevalecendo o valor
mais elevado, em patamar semelhante ao estabelecido pelo GDPR. Em 2025, a
Comissao Europeia iniciou consultas publicas para a elaboracdo de um Cadigo de
Conduta voluntario direcionado a fornecedores de |A de propdsito geral, como os
modelos fundacionais do tipo GPT, antecipando obriga¢des que se tornarédo exigiveis
apenas apoés a plena aplicagao do regulamento. Complementarmente, encontra-se
em discussao a aprovacgao de uma Diretiva de Responsabilidade Civil em |IA (Al
Liability Directive), com o objetivo de facilitar a reparagdo de danos causados por
sistemas defeituosos ou discriminatérios (UNIAO EUROPEIA, 2024a).

Por fim, explicita-se que o Regulamento Europeu de Inteligéncia Artificial, Al
ACT, integra um arcabouco regulatério mais amplo da Unido Europeia para o setor
tecnolégico. Em particular, complementa o Regulamento Geral de Protegdo de Dados
(GDPR), refor¢gando requisitos de qualidade e transparéncia no tratamento de dados
pessoais. Além disso, articula-se com legislagdes recentes como a Lei de Servigos
Digitais (DSA) e a Lei de Mercados Digitais (DMA), que, embora ndo se concentrem
exclusivamente na IA, impdéem obrigacbes a plataformas digitais, abrangendo
aspectos de moderacdo de conteudo e sistemas de recomendagao baseados em
algoritmos. Importa mencionar ainda as Diretrizes de IA Confiavel publicadas em
2019, que serviram de fundamento ético e conceitual para a elaboragdao do
regulamento. Com a entrada em vigor do Al Act, a Unido Europeia consolida uma
postura regulatoria rigorosa: estimular a inovagao em inteligéncia artificial, mas dentro
de limites que assegurem valores fundamentais como direitos humanos, democracia,
privacidade e seguranca. Tal legislacdo tem sido referéncia para outros paises e
blocos econdmicos que buscam desenvolver regimes juridicos semelhantes (UNIAO
EUROPEIA, 2024b).
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5.2 ESTADOS UNIDOS

Até a data da presente pesquisa, realizada durante o més de setembro de
2025, os Estados Unidos ndo possuem uma lei federal abrangente especifica sobre
inteligéncia artificial, adotando uma abordagem setorial e baseada em diretrizes. Em
vez de legislagdo formal, o governo federal tem recorrido a ordens executivas e
orienta¢des de agéncias. Em 30 de outubro de 2023, o presidente Joe Biden assinou
uma Ordem Executiva sobre IA, com o objetivo de equilibrar a inovagao tecnoldgica
com a seguranca nacional e a protecao de direitos dos consumidores (SANTOS,
2023). Essa medida estabeleceu oito diretrizes principais para politicas de IA: criagéo
de padrdes de segurancga, protegdo da privacidade, promog¢ao da equidade e dos
direitos civis, defesa de consumidores e estudantes, apoio a trabalhadores, estimulo
a inovagao e a concorréncia, refor¢o da liderangca americana em |IA e garantia do uso
governamental responsavel da tecnologia.

Entre as medidas, determinou-se que desenvolvedores de |A avangada
compartilhem resultados de testes de segurangca com o governo, que sejam criados
padrdes técnicos pelo NIST para assegurar a confiabilidade dos sistemas e que
conteudos gerados por IA sejam identificados, a fim de evitar fraudes e desinformagao
(SANTOS, 2023). A ordem também recomendou ao Congresso a aprovacéo de uma
legislagdo nacional de protecéo de dados, dada a relevancia do tema diante do avango
da IA. No ambito legislativo, diversos projetos de lei federais tém sido apresentados,
como o Algorithmic Accountability Act, voltado a transparéncia algoritmica; contudo,
nenhum foi aprovado até 2025, em razdo de impasses politicos e da atuacao de
grupos de interesse (VIANA, 2025). Por fim, merece destaque a publicagéo, em 2022,
do Blueprint for an Al Bill of Rights pela Casa Branca, documento de carater orientativo
que delineia principios para o uso ético da IA, embora sem forca de lei.

Diante da auséncia de uma lei federal abrangente, diversos estados e cidades
dos Estados Unidos aprovaram suas proprias normas sobre inteligéncia artificial,
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criando um mosaico regulatério. Estima-se que, até 2025, mais de 700 projetos de lei
estaduais tratavam de aspectos relacionados a |IA, como deepfakes, desinformacao
eleitoral, protecdo de criangas e impactos ambientais. Nesse contexto, chegou a
tramitar na Camara dos Deputados uma proposta de moratéria de dez anos, com o
objetivo de impedir que estados aprovassem legislagdes especificas sobre IA, de
modo a garantir tempo para a formulagdo de uma politica federal unificada. O texto
sugeria que nenhum estado poderia aplicar qualquer lei ou regulamento que
disciplinasse modelos ou sistemas de inteligéncia artificial durante esse periodo.
Enquanto esse debate seguia em nivel nacional, alguns estados, como a Califérnia e
a cidade de Nova York, destacaram-se ao aprovar legislagdes proprias e pioneiras
sobre o tema (VIANA, 2025).

5.3 CALIFORNIA

A Califérnia consolidou-se como um dos estados lideres na regulagdo da
inteligéncia artificial nos Estados Unidos. Em setembro de 2024, foi aprovado um
pacote legislativo contendo entre 12 e 17 leis relacionadas a IA, abrangendo desde
a gestao de riscos e a transparéncia sobre os dados de treinamento até questdes de
privacidade, uso de deepfakes, robocalls, aplicacdo da IA na saude e na educacao,
bem como a obrigatoriedade de inser¢do de marca d’agua (watermarking) em
conteudos gerados artificialmente. Entre as medidas, destaca-se a exigéncia de que
desenvolvedores de sistemas de |IA generativa divulguem informacdes detalhadas
sobre os conjuntos de dados utilizados no treinamento dos modelos. Outra lei
relevante (SB 942) determinou que provedores com mais de um milhdo de usuarios
oferecam ferramentas de deteccdo de conteudo sintético e implementem marca
d’agua em materiais produzidos. Além disso, passou a ser obrigatoria a indicagao
expressa em propagandas politicas quando houver uso de IA, como forma de reduzir

os riscos de desinformagédo. O governador Gavin Newsom qualificou esse pacote
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como a legislagdo mais abrangente do pais sobre o tema, destacando sua importancia
no combate aos deepfakes, na protecdo de criancas e trabalhadores e no
fortalecimento da confianga publica frente ao avango da tecnologia. Apesar disso,
vetou um projeto que previa regras adicionais para modelos de |IA de grande porte,
justificando que tais medidas seriam prematuras. A iniciativa californiana reflete a
tentativa de preencher a lacuna da auséncia de uma lei federal e, ao mesmo tempo,

estimular a inovagéo responsavel no Vale do Silicio (PwC, 2024).

54 NOVAYORK

Em julho de 2023, entrou em vigor na cidade de Nova York a Lei Local n°® 144,
considerada pioneira nos Estados Unidos na regulacéo do uso de inteligéncia artificial
em contratacbes de emprego. Essa legislagcdo municipal exige que empresas que
utilizem ferramentas automatizadas de decisdo em processos de recrutamento ou
promogao realizem auditorias independentes anuais para verificar potenciais vieses
algoritmicos, além de tornarem publicos os resultados.

As organizagcdes devem ainda divulgar quais caracteristicas sdo avaliadas
pelos algoritmos, incluindo eventuais pontuagdes atribuidas a candidatos com base
em raga, etnia ou género, de modo a promover transparéncia e prevenir
discriminagdes. Sem a realizacao da auditoria e a publicagcdo dos dados, a utilizagao
desses sistemas € proibida, sob pena de multa. A lei se aplica inclusive a vagas
remotas destinadas a residentes da cidade de Nova York e surgiu em resposta a casos
de viés discriminatério em sistemas de recrutamento por IA, como algoritmos que
penalizavam candidaturas de mulheres ou de minorias. Essa iniciativa nova-iorquina
inspirou discussdes em outras localidades sobre a obrigatoriedade de auditorias
algoritmicas em ferramentas de recursos humanos (OLHAR DIGITAL, 2023).

203

DIREITO

FAE



REV

DIREITO
FAE

5.5 OUTROS ESTADOS

Além de Nova York e Califérnia, outros estados também avancaram em
legislagdes relacionadas ao uso da inteligéncia artificial e de dados biométricos. O
estado de lllinois, por exemplo, implementou em 2008 a Biometric Information Privacy
Act (BIPA), considerada pioneira em matéria de privacidade biométrica, exigindo
consentimento expresso para a coleta de dados como impressdes digitais e
reconhecimento facial, além de prever agdes judiciais em caso de violagéo. Ja estados
como Washington, Colorado e Virginia aprovaram leis gerais de protecdo de dados
pessoais inspiradas no GDPR europeu e na CCPA da Califérnia, incluindo dispositivos
sobre decisdes automatizadas.

Em paralelo, algumas cidades e estados norte-americanos adotaram
restricoes ao uso de reconhecimento facial por autoridades publicas, como ocorreu
em Sao Francisco e Boston, que proibiram o uso da tecnologia por suas forgcas
policiais. Assim, no vacuo da auséncia de uma lei federal, a regulagao da IA nos EUA
em 2025 combina agdes executivas nacionais nao vinculantes, projetos legislativos
federais pendentes e uma diversidade de normas estaduais e municipais, com
tendéncia de se buscar maior harmonizacao para evitar a fragmentacao regulatéria
(ILLINOIS, 2008; REUTERS, 2024).

5.6 CHINA

A China tem adotado uma posi¢éo proativa e centralizada na regulamentagao
da inteligéncia artificial, com foco no controle de conteudo, na seguranga nacional e
no alinhamento aos valores estabelecidos pelo Estado. Diferentemente das
democracias ocidentais, em que a regulacdo avanca por meio de processos

legislativos e debates parlamentares, o modelo chinés temse consolidado
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principalmente por regulamentos administrativos e diretrizes emitidas por agéncias

governamentais.

5.7 MEDIDAS ADMINISTRATIVAS PARA IA GENERATIVA (2023)

Em resposta a rapida popularizagdo de modelos generativos — como GPT e
Midjourney —, a China foi um dos primeiros paises a editar regras especificas para
disciplinar o setor. As “Interim Measures for the Management of Generative Al
Services”, emitidas pela Administracdo do Ciberespago da China (CAC) em conjunto
com outros 6rgaos governamentais, entraram em vigor em 15 de agosto de 2023 e
estabeleceram diretrizes centrais para o fornecimento de servigos de IA generativa no
pais.

A priori, as medidas impdem a realizagédo de avaliagdes de seguranca,
exigindo que os provedores testem seus sistemas antes de disponibiliza-los ao
publico, de modo a mitigar riscos associados ao uso da IA generativa. Além disso,
determina-se que o conteudo produzido por essas ferramentas seja veridico e preciso,
na medida do possivel, com o objetivo de reduzir a disseminacao de desinformacgao e
garantir maior confiabilidade nas saidas geradas.

Outro ponto essencial é a responsabilidade editorial atribuida aos provedores,
que devem assegurar que os materiais gerados estejam em conformidade com as leis
de censura e com os chamados “valores socialistas” da Republica Popular da China.
Fica, portanto, vedada a criagdo de conteudos que ameacem a seguranga nacional,
promovam propaganda subversiva, infrinjam a moral publica ou violem direitos de
imagem e de propriedade intelectual.

No campo administrativo, as regras determinam que todas as empresas que
desenvolvam ou disponibilizem servigos de IA generativa realizem registro junto as
autoridades reguladoras, devendo ainda instituir mecanismos de supervisdo humana

continua para monitorar, revisar e filtrar conteudos considerados problematicos. O
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escopo de aplicagao € amplo e abrange tanto empresas nacionais quanto estrangeiras
que operem no territério chinés, impondo obrigacbes de transparéncia,
responsabilidade e conformidade regulatoria.

Em sintese, esse regulamento reflete uma abordagem que bus
caconciliar inovagao tecnoldégica com controle estatal, abordando temas como
privacidade, seguranca de dados e filtragem de conteudo, sob a légica de promover

uma inovagao “segura e controlada” (CHINA, 2023).

5.8 DISPOSICOES SOBRE DEEP SYNTHESIS (2022)

Diante da crescente popularizagdo dos deepfakes — imagens, videos ou
audios gerados ou alterados por inteligéncia artificial —, a China promulgou as
Disposi¢cdes sobre a Administracdo de Servigos de Informagdo na Internet com
Tecnologia de Sintese Profunda (Provisions on the Administration of Deep Synthesis
Internet Information Services), que entraram em vigor em 10 de janeiro de 2023. Esse
regulamento, pioneiro no cenario global, estabelece que qualquer conteudo criado ou
manipulado por IA deve ser claramente rotulado, a fim de evitar que o publico seja
induzido em erro. Além disso, impde as empresas que oferecem servigos de edi¢ao
de rosto, voz ou criagcdo de midia sintética a obrigacdo de obter consentimento
expresso dos individuos retratados antes de alterar identidades em conteudos. Os
provedores respondem legalmente caso permitam a criacdo de material falso que
cause danos a terceiros ou comprometa a segurancga publica. O regulamento também
proibe o uso de deepfakes para fins ilicitos — como fraude, difamacgéao, pornografia e
propaganda politica ndo autorizada — e exige que sejam implementados algoritmos
de detecgcdo e mecanismos de remocgao célere de conteudo malicioso. Assim, a
medida buscou coibir falsificagdes digitais capazes de ameacar a integridade da
informacgéo online e a ordem social, colocando a China na vanguarda do combate
juridico aos deepfakes (CHINA, 2022).
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5.8.1 Medidas de Revisdo Etica em Pesquisa de IA (2023)

Em 1° de dezembro de 2023 entraram em vigor novas disposi¢des voltadas a
ética na pesquisa e no desenvolvimento de inteligéncia artificial. Emitidas pelo
Ministério da Ciéncia e Tecnologia, essas regras determinam que projetos de IA
considerados “sensiveis” — isto €, envolvendo seres humanos, animais ou potenciais
impactos sociais significativos — sejam submetidos previamente a comités de
revisdo ética. As organizagbes que conduzem pesquisas em |IA devem instituir
comissdes internas de ética e, em determinadas situagdes, apresentar seus projetos
a especialistas externos para avaliacdo independente. Entre os critérios fixados,
destacam-se o respeito a dignidade humana, a proteg¢ao da segurancga e a prevaléncia
do interesse publico. Projetos que ndo atendam a esses requisitos podem ser
suspensos. Embora em sintonia com debates internacionais sobre ética em IA, a
medida integra tais preocupag¢des ao aparato estatal chinés, alinhando a inovagao
tecnologica aos valores e diretrizes governamentais e prevenindo riscos em areas

sensiveis, como neurotecnologia ou manipulagao genética (CHINA, 2023).

5.8.2 Regulamento de Algoritmos de Recomendacéo (2022)

Desde marco de 2022, esta em vigor na China o Regulamento de Servigos de
Recomendacao Algoritmica, emitido pela Administracdo do Ciberespaco da China
(CAC). Esse conjunto de regras foi o primeiro do género no mundo e tem como
objetivo disciplinar algoritmos que personalizam conteudo online, como feeds de redes
sociais, recomendacdes de videos, noticias e plataformas de comércio eletrénico. A
norma exige que provedores de servigos de recomendacgao se registrem junto ao
governo e fornegcam detalhes de seus algoritmos as autoridades competentes.

Também obriga as plataformas a disponibilizar aos usuarios a possibilidade de
207

DIREITO

FAE



Ryl VI SIL

DIREITO
FAE

desativar recomendagbes personalizadas ou escolher modos alternativos de
ordenacéao de conteudo (por exemplo, listas n&o personalizadas).

Inicialmente, o regulamento estabelece exigéncias de registro e
transparéncia, determinando que as empresas fornegcam as autoridades regulatérias
informacgdes detalhadas sobre o funcionamento e a légica de seus algoritmos de
recomendacgao. Além disso, impde as plataformas a obrigacédo de disponibilizar aos
usuarios opgoes para desativar as recomendacdes personalizadas ou escolher formas
alternativas de visualizacdo, como listas cronolégicas ou nao personalizadas,
conferindo maior autonomia ao usuario sobre sua experiéncia digital.

Outro aspecto relevante do regulamento diz respeito aos limites de conteudo,
proibindo o uso de algoritmos que fomentem vicios, manipulem comportamentos ou
promovam a disseminacdo de conteudos ilicitos. Pelo contrario, exige-se que as
plataformas priorizem valores considerados “positivos”, como a difusdo de
informacdes verificadas e provenientes de fontes oficiais, especialmente em servigos
de noticias.

No campo dos direitos individuais, o texto normativo também assegura o
direito a reparagao, garantindo que os usuarios sejam informados quando interagem
com conteudos organizados por sistemas algoritmicos e possam contestar eventuais
prejuizos, como casos de discriminagado automatizada ou ranqueamento injusto.

Essa regulagdo busca garantir o uso “responsavel e transparente” dos
sistemas de recomendacao, reconhecendo sua forte influéncia na opinido publica e
no comportamento social na era digital. Em termos praticos, assegura que grandes
plataformas como TikTok/Douyin, WeChat e Alibaba utilizem seus algoritmos em

conformidade com as politicas do Estado e o bem-estar do publico (CHINA, 2022).

5.8.3 Outras iniciativas e contexto
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A estratégia chinesa de regulagcdo da IA é complementada por leis mais
amplas de seguranga e privacidade de dados aprovadas em 2021, como a Lei de
Seguranga de Dados (DSL) e a Lei de Protecdo de Informagdo Pessoal (PIPL), que
impdem controles rigorosos sobre exportacdo de dados, armazenamento local e
consentimento no uso de dados pessoais. Além disso, planos como o Plano de Agao
de IA de Nova Geracdo (2017) e as Diretrizes Eticas para a IA (2021) definem metas
para a lideranca chinesa em IA até 2030, equilibrando incentivo a pesquisa com
supervisao estatal.

Nos anos de 2023 e 2024, autoridades chinesas ainda anunciaram a intengao
de criar um Conselho Nacional de IA ou de atribuir a coordenagdo a 6érgédos como o
Ministério da Industria e Tecnologia da Informagao, o que sinaliza a possibilidade de
uma futura lei-quadro unificada. Até o momento, entretanto, a governanca de IA no
pais permanece fragmentada, mas avanc¢a de maneira rapida e eficiente por meio de
regulamentos administrativos e decretos setoriais. Essa postura regulatéria, que
combina incentivos massivos a inovagao com controle estrito sobre o uso das
tecnologias, torna a China um caso singular no panorama global (CHINA, 2021;
CHINA, 2017).

59 BRASIL

Nos ultimos anos, o Brasil vem consolidando um arcaboucgo juridico para
regular a inteligéncia artificial (IA) e enfrentar os abusos decorrentes dos deepfakes,
com o objetivo de mitigar riscos sociais e assegurar direitos fundamentais. Em
dezembro de 2024, o Senado Federal aprovou o Marco Legal da Inteligéncia Artificial
(PL 2338/2023), que estabelece diretrizes éticas e de governanga para sistemas de
IA. O texto prevé a criagao de um Sistema Nacional de Regulacao, coordenado pela
Autoridade Nacional de Protecdo de Dados (ANPD), e enfatiza principios como a

centralidade da pessoa humana, a protecdo da privacidade e a transparéncia,
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garantindo as vitimas meios de rastrear a origem de abusos tecnoldgicos e buscar
reparagao. Segundo o relator, o projeto ndo introduz mecanismos de censura,
preservando a liberdade de expressao nas redes sociais, em equilibrio com a
inovacdo (AGENCIA SENADO, 2024a).

Além desse marco geral, diversos projetos de lei especificos tém avangado
no Congresso Nacional, voltados a situagbes concretas em que os deepfakes geram
riscos mais evidentes, como fraudes, violéncia de género e manipulagdo politica.
Entre os principais problemas identificados estédo: a desinformacao e manipulagao da
opinido publica, a pornografia ndo consensual e a exposi¢cao indevida, os crimes
cibernéticos e fraudes e o0 uso ndo autorizado da identidade digital de figuras publicas.

A disseminacao de deepfakes apresenta riscos sociais e juridicos de natureza
complexa, capazes de afetar tanto a esfera individual quanto a coletiva. Em primeiro
lugar, destaca-se a desinformagao e manipulagao da opinido publica, uma vez que
videos e audios sintéticos podem atribuir falas e comportamentos inexistentes a
autoridades ou candidatos, distorcendo o debate democratico. No Brasil, episédios de
conteudos falsos atribuidos a figuras publicas ja levaram érgaos governamentais a
emitir alertas oficiais (BRASIL, 2024). Nesse sentido, propostas legislativas como o
PL 3821/2024 e o PL 5931/2023 visam coibir o uso de deepfakes eleitorais, prevendo
penas severas e multas, além de obrigar a rapida remogdo do material ilicito
(BORGES, 2025; SOARES, 2023).

Complementarmente, a Resolugao TSE n° 23.732/2024 introduziu parametros
especificos para o uso de tecnologias de inteligéncia artifi cialdurante o periodo
eleitoral. O texto proibe a utilizagado de deepfakes que manipulem a imagem ou a voz
de candidatos com potencial de enganar o eleitorado, salvo quando houver
consentimento expresso e identificacdo clara de que se trata de conteudo sintético.
Além disso, a resolucdo obriga a rotulagem de materiais gerados por IA, veda a
divulgacado de conteudos artificiais que atentem contra a integridade das eleigbes e
estabelece responsabilidade solidaria entre autores, beneficiarios e plataformas pela

210

“FAE



R E jlo.

DIREITO
FAE

veiculagao de conteudos manipulados. Ao adotar essas medidas, o TSE reforgca o
compromisso de equilibrar liberdade de expressédo, integridade informacional e
protecdo do processo democratico, diante do avango das tecnologias de geracao de
conteudo artificial (BRASIL, TSE, 2024).

Outro risco central refere-se aos deepfakes sexuais ndo consensuais, que
configuram grave violagdo da dignidade e da intimidade, sobretudo de mulheres. Em
2023, o caso envolvendo alunas cujas imagens foram manipuladas para criar nudes
falsos ilustrou os danos psicoldgicos e sociais dessa pratica (AGUIAR, 2024). Em
resposta, o PL 3821/2024 tipificou a conduta como crime, com pena de até seis anos
de reclusao, e projetos como o PL 5695/2023 avangam para incluir essa pratica como
violéncia digital na Lei Maria da Penha (AGUIAR, 2024; BORGES, 2025).

No campo dos crimes cibernéticos, deepfakes tém sido utilizados em fraudes
financeiras e extorsdes, explorando a credibilidade de figuras publicas ou a voz de
familiares para enganar as vitimas. Em 2024, a Policia Civil desmantelou uma
quadrilha que utilizava a imagem sintética de um apresentador para induzir
consumidores a acessarem sites fraudulentos e fornecer dados bancarios (DE TILIA,
2025). Para enfrentar essa realidade, o PL 146/2024 propde qualificar o crime de
identidade falsa praticado com deepfakes, estabelecendo puni¢des mais rigorosas
(AGENCIA SENADO, 2024b).

Por fim, merece destaque o uso indevido da identidade digital de figuras
publicas em contextos comerciais ou publicitarios. Casos de exploragao da imagem
ou voz de celebridades em anuncios de produtos sem consentimento reforcaram a
necessidade de regulamentagdo. O PL 145/2024 exige autorizag&o prévia do titular
da imagem ou de seus herdeiros para o uso em publicidade, sob pena de
caracterizagdo como propaganda enganosa (AGENCIA SENADO, 2024b). Esse
projeto soma-se a outras iniciativas, como o PL 3608/2023, que regula as chamadas

13

deepfakes postumas” (BRASIL, 2023). Assim, os riscos abarcam desde a
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manipulagdo da democracia até a violagado da intimidade, passando por fraudes e
apropriagao indevida da imagem.

A resposta juridica a esses riscos tem se estruturado a partir da protegao de
direitos fundamentais, de modo a equilibrar repressdo a condutas abusivas e
preservacgao das liberdades individuais. O direito a privacidade e a protegao de dados
€ diretamente afetado, uma vez que imagem e voz sdo classificados como dados
pessoais sensiveis pela Lei Geral de Protecdo de Dados (Lei n°® 13.709/2018). A
manipulacdo sem consentimento afronta a intimidade e demanda medidas adicionais,
ja que a LGPD nao cobre adequadamente o comportamento de particulares que criam
conteudos ilicitos. O Marco Legal da IA (PL 2338/2023) reforca essa protegéo, ao
estabelecer a privacidade como principio central e assegurar as vitimas o direito de
rastrear a origem de abusos (AGENCIA SENADO, 2024a).

O direito a imagem e a personalidade, garantido pela Constituicdo (art. 5°, V
e X) e pelo Cadigo Civil, também se vé ameacado. Projetos como o PL 145/2024 e o
PL 146/2024 ampliam a tutela, exigindo consentimento expresso para uso publicitario
e agravando penas em casos de difamacdo ou falsa identidade digital (AGENCIA
SENADO, 2024b). O PL 3608/2023, por sua vez, assegura a dignidade da pessoa
falecida, ao exigir consentimento familiar para recriacdes digitais (BRASIL, 2023).

A liberdade de expressao, por outro lado, demanda especial aten¢gdo. Embora
a regulacdo de deepfakes seja necessaria para conter desinformacgéao, fraude e
abusos, ela ndo pode inviabilizar usos legitimos, como satiras, parddias e produgdes
artisticas. O Marco Legal da IA ressalta que nao cria dispositivos de censura, e
projetos tipificam condutas ilicitas exigindo dolo especifico de causar dano,
preservando, assim, manifestacdes criticas ou humoristicas (AGENCIA SENADO,
2024a).

A responsabilizagdo de provedores, por sua vez, constitui um dos pontos mais
sensiveis do debate contemporaneo. O Marco Civil da Internet (Lei n°® 12.965/2014) ja

prevé hipéteses de responsabilizacdo, mas novos projetos buscam expandir esses
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deveres. O PL 2630/2020, conhecido como Lei das Fake News, propde maior
responsabilidade das plataformas na contencéo de desinformacgao e deepfakes, o que
tem suscitado debates sobre o risco de excesso de moderacao e possiveis restricoes
indevidas a liberdade comunicacional (AGENCIA SENADO, 2020). Ja o PL 145/2024
e o PL 5931/2023 estabelecem deveres especificos de remogao e rotulagem em
publicidade e propaganda eleitoral, apontando para um modelo de responsabilidade
compartilhada entre produtores, beneficiarios e veiculos de divulgacdo (SOARES,
2023).

Nesse contexto, destaca-se a recente decisdo do Supremo Tribunal Federal,
que, ao julgar os Recursos Extraordinarios n°® 1.037.396 (Tema 987) e n° 1.057.258
(Tema 533), reconheceu a inconstitucionalidade parcial e progressiva do artigo 19 do
Marco Civil da Internet. O Tribunal entendeu que o modelo de responsabilizagao
condicionado exclusivamente ao descumprimento de ordem judicial é insuficiente para
proteger direitos fundamentais e a integridade democratica no ambiente digital. Assim,
até que sobrevenha nova legislagéo, o dispositivo deve ser interpretado de modo a
permitir a responsabilizagdo civil de provedores também quando, notificados
extrajudicialmente, deixarem de remover conteudos ilicitos, mantendo, entretanto, a
exigéncia de decisao judicial para os crimes contra a honra. A Corte também fixou
deveres de cuidado proativo em casos de crimes graves, como terrorismo, pornografia
infantil, discurso de édio e atos antidemocraticos, cuja omissao caracteriza falha
sisttmica do provedor. Essa decisdo estabelece um modelo escalonado de
responsabilidade, que busca equilibrar a liberdade de expressao, a inovagao
tecnolégica e a protegao dos direitos fundamentais no espacgo digital (BRASIL, STF,
2025).

Assim, observa-se que o0s riscos concretos dos deepfakes encontram
correspondéncia em respostas juridicas voltadas a protecdo da privacidade, da

imagem, da liberdade de expressao e a responsabilizagao de plataformas. O desafio
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central reside em calibrar essas respostas, de modo a prevenir abusos sem inviabilizar

a inovacao e a liberdade comunicacional.

6 QUADRO COMPARATIVO

A analise da regulamentagdo de deepfakes em diferentes ordenamentos
juridicos apresenta elevada complexidade, dada a variedade de enfoques normativos
e institucionais adotados. Nesse contexto, os quadros comparativos surgem como
ferramenta metodoldgica que possibilita sintetizar, de forma sistematica e acessivel,
os principais pontos de convergéncia e divergéncia entre Brasil, Estados Unidos,
Uniao Europeia e China.

A opcéo pela construgao de quadros justifica-se por duas razdes principais.
Em primeiro lugar, permite visualizar de maneira clara como cada jurisdicdo enfrenta
riscos especificos decorrentes dos deepfakes, seja no ambito da desinformagao
politica, da protecdo contra conteudos sexuais ndo consensuais, da prevengao de
fraudes ou da salvaguarda da identidade digital. Em segundo lugar, favorece a
identificacdo de tendéncias globais e potenciais caminhos de harmonizagao
normativa, objetivo central deste trabalho.

Dessa forma, os quadros comparativos nao apenas sintetizam os achados da
pesquisa, mas também constituem instrumento critico de analise, revelando tanto os
avangos ja consolidados quanto as lacunas ainda existentes. O presente capitulo
organiza-se em duas partes: (i) 0 primeiro quadro aborda os riscos juridicos e sociais
relacionados aos deepfakes e as estratégias regulatdrias para mitiga-los; (ii) o
segundo quadro concentra-se na protecao de direitos fundamentais e excecgdes,
evidenciando como cada sistema juridico equilibra garantias individuais e liberdades

com o combate aos usos abusivos da tecnologia.
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6.1  QUADRO I: RISCOS JURIDICOS E SOCIAIS

A analise da regulamentagdo das deepfakes em diferentes ordenamentos
juridicos apresenta elevada complexidade, dada a diversidade de enfoques
normativos e institucionais adotados. Nesse contexto, o Quadro | é apresentado como
uma ferramenta metodoldgica que sintetiza, de forma sistematica e acessivel, os
principais pontos de convergéncia e divergéncia entre Brasil, Estados Unidos, Unido
Europeia e China.

A opcgao pela construgcao desse quadro justifica-se por duas razdes principais.
Em primeiro lugar, permite visualizar de modo claro e comparativo como cada
jurisdicao enfrenta riscos especificos decorrentes das deepfakes — seja no campo da
desinformacéao politica, da protegcdo contra conteudos sexuais nao consensuais, da
prevencao de fraudes ou da salvaguarda da identidade digital. Em segundo lugar,
favorece a identificagdo de tendéncias globais e possiveis caminhos de
harmonizagdo normativa, alinhando-se ao objetivo central deste trabalho.

Dessa forma, o Quadro | — Riscos Juridicos e Sociais sintetiza os achados da
pesquisa, e também constitui um instrumento critico de analise, capaz de evidenciar
tanto os avangos consolidados quanto as lacunas ainda existentes. Ao integrar
aspectos juridicos e sociais, o quadro permite compreender de forma abrangente
como diferentes sistemas juridicos estruturam suas estratégias de mitigacdo dos
riscos associados as deepfakes, contribuindo para a reflexdo sobre modelos de
governanca digital mais equilibrados e eficazes.

Nos Estados Unidos, a auséncia de uma lei federal especifica
evidencia um modelo fragmentado e desigual, marcado pela proliferacédo de
legislagbes estaduais que tratam pontualmente de deepfakes eleitorais ou sexuais
nao consensuais. A Ordem Executiva de 2023 buscou preencher parte dessa lacuna
ao exigir transparéncia e watermarking em conteudos sintéticos, mas sua natureza

administrativa revela instabilidade, visto que pode ser modificada por gestdes
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subsequentes. A atuagao de agéncias como a Federal Trade Commission (FTC) e do
Federal Bureau of Investigation (FBI) demonstra capacidade de resposta pratica,
sobretudo em casos de fraude, mas a dependéncia de normas gerais de
estelionato ou falsa identidade reforca o carater reativo da tutela. Assim, embora
haja resposta institucional, a auséncia de uniformidade nacional dificulta a
consolidagao de um sistema juridico coeso. Por sua vez, a Unido Europeia apresenta
o0 modelo mais abrangente e sistematico. O Artificial Intelligence Act (Al Act)
classifica os conteudos sintéticos como de “risco limitado”, impondo rotulagem
obrigatéria, e admite sua categorizagdo como de “alto risco” em contextos
sensiveis, como seguranga biométrica ou sistemas criticos. Complementarmente,
o Digital Services Act (DSA) impde deveres de moderagdo e transparéncia as
plataformas digitais, enquanto o Regulamento Geral de Prote¢cao de Dados (GDPR)
assegura tutela robusta da privacidade, da imagem e da autodeterminacgao informativa.
Embora coerente em teoria, esse modelo depende de forte capacidade
administrativa e de cooperagédo supranacional para que sua aplicagéo seja efetiva,
0 que pode representar desafio diante da heterogeneidade institucional entre os
Estados-Membros (MARTINS; LONGHI, 2024).

O modelo chinés, por outro lado, distingue-se pelo carater centralizado,
preventivo e rigoroso. O Regulamento de Deep Synthesis (2022/2023) exige
rotulagem obrigatoria de conteudos manipulados e impde consentimento expresso
para uso de imagem ou voz, além de proibir explicitamente a manipulagao politica e
pornografia ndo consensual. As plataformas digitais sdo responsabilizadas por
prevenir, monitorar e remover conteudos ilicitos, sob pena de sang¢des severas, em
integracdo com a Lei de Protecdo de Dados Pessoais (PIPL) e com a Lei de
Seguranca Cibernética. Embora se mostre altamente eficaz em curto prazo, a critica
que se impde € a possibilidade de instrumentalizacdo politica e a auséncia de
garantias plenas de liberdade de expressdo, dado o modelo de governancga digital

pautado pelo controle estatal.
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Em sintese, o comparativo revela que: (i) o Brasil avanga de forma reativa,

com legislagdes setoriais e incipientes; (ii) os Estados Unidos apresentam resposta

fragmentada, com forte atuagdo pratica, mas sem uniformidade normativa; (iii) a

Unido Europeia constréi um modelo abrangente e prospectivo, embora dependente

de elevada capacidade institucional para implementacgéo; e (iv) a China adota a

regulacdo mais rigida e imediata, garantindo eficacia, mas com sérios riscos de

restricdo as liberdades individuais. Dessa forma, pode-se concluir que nenhum dos

modelos ¢é isento de limitagdes: enquanto a Unidao Europeia equilibra melhor inovagao

e direitos fundamentais, a China privilegia eficacia e controle, os Estados Unidos

confiam na descentralizagdo e na autorregulagao, e o Brasil ainda busca consolidar

uma politica nacional integrada.

Risco Brasil EUA Uniao China
Europeia
Desinformacgéao PL 2338/2023 Ordem Al Act exige Regulamento
e Manipulagéao (Marco Legal Executiva de rotulagem de Deep
da Opiniao da IA) adota 2023 exige obrigatoria Synthesis
Publica abordagem transparénci (risco (2022/2023)
baseada em ae limitado), exige
risco; Res. TSE watermarkin podendo rotulagem
n® 23.732/2024 g; leis classificar obrigatoria e
proibe estaduais como alto proibe
deepfakes em (ex.: risco em manipulagéo
campanhas Califérnia, contextos politica; forte
eleitorais. Texas) sensiveis; controle
obrigam DSA impb6e estatal.
rotulagem de deveres de
conteudo moderagao
sintético em de
eleicdes. plataformas.
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deepfakes PL 3821/2024 Diversos GDPR Regulamento
Sexuais e criminaliza estados ja protege s proibem
Exposicao pornografia criminalizam dados expressamen
Indevida deepfake nao pornografia pessoais te
consensual; deepfake; (imagem/voz pornografia
LGPD protege aplicagao de ); Al Act deepfake;
dados leis de reforca provedores
sensiveis; privacidade e proibicao de devem
aplicagéao assédio. usos remover
complementar abusivos; conteudo sob
da Lei Maria da legislagbes pena de
Penha. nacionais de sangdes
género severas.
complement
am.

Fraudes, Tratados como Aplicacado de Al Act exige Leis de
Extorsoes e estelionato, leis federais robustez e ciberseguran
Crimes fraude e estaduais mitigacédo de cae PIPL

Cibernéticos eletrénica e de fraude; riscos em impdem
falsa FTC e FBI sistemas de auditorias
identidade atuam em IA de alto obrigatdrias;
(CP); PL casos de risco; provedores
146/2024 golpes com Europol responsabiliz
propde deepfake. orienta sobre ados por
agravantes deteccéao de prevenir
para deepfakes fraudes. golpes com
em crimes IA.
cibernéticos.
Uso Indevido Protecao via Aplicagao de GDPR Regulamento
de Identidade Cadigo Civil right of assegura de Deep
Digital de (art. 20), LGPD publicity em direitos de Synthesis
Figuras e Sumula 403 leis personalidad exige
Publicas do STJ; PL estaduais; e; Al Act consentiment
145/2024 exige indenizacéo impde 0 para uso
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consentimento por uso transparénci de
expresso para indevido de aem imagem/voz;
uso publicitario. imagem/voz. conteudos plataformas
sintéticos. obrigadas a
remogao
rapida.

QUADRO 1 — Riscos Juridicos e Sociais — 2025 Fonte: As autoras (2025)

7 ANALISE DOS RESULTADOS

A analise comparada das respostas normativas ao fendbmeno das deepfakes
revela tanto convergéncias quanto divergéncias significativas entre Brasil, Estados
Unidos, Unido Europeia e China. Em matéria de desinformacado e manipulacao da
opinido publica, constata-se que todos os ordenamentos buscam enfrentar o impacto
da tecnologia no processo democratico, mas a partir de estratégias distintas. O Brasil,
por meio da Resolugdo TSE n° 23.732/2024, inovou ao vedar expressamente o0 uso
de deepfakes em campanhas eleitorais, impondo obrigacdes de remogao imediata e
rotulagem de conteudos sintéticos, ainda que de forma restrita ao periodo eleitoral.
Nos Estados Unidos, a resposta é fragmentada: leis estaduais, como as da Califérnia
e do Texas, exigem rotulagem em contextos eleitorais, enquanto a ordem executiva
federal de 2023 estabelece diretrizes gerais de transparéncia e watermarking. Ja a
Unido Europeia adota um modelo sistémico, no qual o Al Act impde a rotulagem
obrigatéria de conteudos sintéticos, classificando-os como de “risco limitado”, mas
permitindo a reclassificacdo como de “alto risco” em contextos sensiveis, articulando-
se com o Digital Services Act (DSA) para atribuir responsabilidades adicionais as
plataformas. A China, por sua vez, apresenta o regime mais centralizado, com os

Regulamentos de Deep Synthesis (2022/2023), que exigem rotulagem compulséria,
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proibem manipulagdo politica e atribuem aos provedores deveres estritos de
monitoramento e remogao, em sintonia com sua légica de controle estatal.

No tocante aos deepfakes sexuais e a exposi¢cao indevida, ha consenso
regulatério quanto a gravidade da violagao e a necessidade de criminalizagao. O Brasil
avangou com o PL 3821/2024, que tipifica a pornografia sintética ndo consensual, em
didlogo com a LGPD e com a Lei Maria da Penha, consolidando a perspectiva de
género na resposta juridica. Nos Estados Unidos, diversos estados ja criminalizaram
a pratica, articulando-se com remédios civis tradicionais, como os publicity rights e as
acdes de responsabilidade por invasao de privacidade. Na Unido Europeia, a protegao
decorre principalmente do GDPR, que reconhece imagem e voz como dados
pessoais, reforgada por legislagbes nacionais especificas sobre violéncia de género e
pelas diretrizes do Al Act que vedam usos abusivos da IA. A China adota posi¢cao
ainda mais rigida, proibindo expressamente o uso da tecnologia para pornografia sem
consentimento e impondo sang¢des severas a provedores que nao removerem
conteudos em tempo habil. Observa-se, portanto, uma convergéncia quanto a ilicitude
da pratica, mas com diferengas relevantes entre regimes de protecdo centrados em
dados e direitos da personalidade (UE), penalizagdo direta (Brasil e China) e
instrumentos hibridos civis e penais (EUA).

No campo das fraudes, extorsbes e crimes cibernéticos, a comparagao
evidencia diferentes pontos de ataque normativo. O Brasil, em grande medida, ainda
recorre ao Codigo Penal, enquadrando condutas como estelionato, fraude eletronica
ou falsa identidade, embora projetos como o PL 146/2024 proponham agravantes
especificos para o uso de deepfakes em crimes cibernéticos. Os Estados Unidos
também nao dispdem de tipificagcdo federal especifica, mas contam com uma
infraestrutura institucional robusta, envolvendo a Federal Trade Commission (FTC) e
o Federal Bureau of Investigation (FBI), para aplicar as normas de fraude existentes a
novas modalidades de golpes digitais. Na Unido Europeia, a abordagem € preventiva,
com o Al Act impondo requisitos de robustez técnica e mitigagdo de riscos para
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sistemas de alto risco, além de iniciativas de cooperagdo como as orientagdes da
Europol. Ja a China integra a questdo aos marcos de ciberseguranca e a Lei de
Protecédo de Informacédo Pessoal (PIPL), impondo auditorias obrigatorias, deveres
preventivos e responsabilidade direta a provedores. Nota-se, assim, que a UE e a
China enfatizam mecanismos ex ante, vinculados a robustez e a seguranca dos
sistemas, ao passo que Brasil e EUA priorizam respostas ex post, por meio de
enquadramento penal e investigacao repressiva.

Quanto ao uso indevido da identidade digital de figuras publicas, as quatro
jurisdicdes convergem em reconhecer a necessidade de consentimento expresso e
transparéncia, mas divergem na intensidade da tutela. No Brasil, a prote¢cao decorre
do Cadigo Civil (art. 20) e da LGPD, complementada pela Sumula 403 do STJ, que
presume o dano moral em caso de divulgacao nao autorizada de imagem, e por
projetos legislativos que reforcam a exigéncia de autorizagdo prévia para usos
publicitarios. Nos Estados Unidos, prevalece a aplicagéo dos publicity rights, previstos
em legislagbes estaduais e que asseguram indenizagao pelo uso indevido de imagem
ou voz, embora haja tensées com a Primeira Emenda quando se trata de satiras
ou parddias. A Uniao Europeia combina a protecdo de dados pessoais pelo GDPR
com a obrigacao de transparéncia imposta pelo Al Act, enquanto a China estabelece
exigéncia de consentimento prévio e mecanismos céleres de remogéao,
responsabilizando solidariamente as plataformas. Nota-se, portanto, que a diferenca
principal reside no grau de responsabilizagao de intermediarios: enquanto China e UE
impdem deveres rigorosos de controle, Brasil e EUA mantém modelos mais
dependentes de acionamento judicial ou de regimes estaduais.

De forma transversal, trés eixos se destacam. O primeiro € a transparéncia
técnica, com a rotulagem de conteudos sintéticos como consenso normativo, mas
ainda sem padrdes interoperaveis e resistentes a adulteragdes. O segundo é a
responsabilizacdo dos provedores, que oscila entre regimes de responsabilidade
limitada (EUA e Brasil) e de co-responsabilidade ativa (UE e China). O terceiro é a
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capacidade institucional, fundamental para a efetividade das normas: a Unido
Europeia avanga em estrutura regulatoria integrada, enquanto Brasil e EUA sofrem
com dispersao normativa e a China aposta na centralizagdo como meio de assegurar
cumprimento imediato. Em todos os casos, a efetiva protecéo de direitos fundamentais
— privacidade, imagem, personalidade e liberdade de expressao — depende nao
apenas da legislacdo repressiva, mas de instrumentos preventivos, mecanismos
céleres de tutela e estratégias de educacéo digital, capazes de enfrentar a volatilidade

tecnoldgica e os riscos sociais associados as deepfakes.

1 CONCLUSAO

O estudo desenvolvido demonstrou que a tecnologia das deepfakes
representa, de maneira exemplar, a complexa relagdo entre inovagao tecnoldgica e
protecao dos direitos fundamentais. Embora essa ferramenta seja capaz de produzir
ganhos expressivos em areas como educacdo, arte, cultura e preservagdo da
memoria, seus potenciais abusos — desinformacdo, pornografia ndo consensual,
fraudes e apropriagao indevida da identidade digital — projetam riscos que desafiam
os limites tradicionais do Direito. A analise comparativa realizada ao longo deste
trabalho evidencia que tais riscos ndo podem ser enfrentados por solugdes isoladas
ou meramente repressivas: exigem, ao contrario, um esforgo normativo, institucional
e social capaz de articular prevengao, responsabilizagdo e governanga cooperativa.

No contexto brasileiro, observou-se que a regulagdo ainda € marcada por
fragmentagao e por respostas setoriais, notadamente no campo eleitoral e penal.
Apesar de avangos relevantes, como a criminalizacdo da pornografia sintética nédo
consensual e a tramitacdo do Marco Legal da Inteligéncia Atrtificial, ainda persiste a
auséncia de um marco integrado que contemple rotulagem obrigatéria, mecanismos
de responsabilizagdo preventiva de provedores e fortalecimento das capacidades

institucionais. Em contraste, a Unido Europeia constréi um modelo abrangente, com o
222

—"FAE



REV

DIREITO
FAE

Al Act e o Digital Services Act, orientado pela légica do risco e pela tutela reforgada
da transparéncia. Os Estados Unidos, por sua vez, adotam uma resposta
fragmentada, em que ordens executivas federais e legislagdes estaduais convivem
com forte atuagdo de agéncias de enforcement, revelando um sistema responsivo,
mas heterogéneo e pouco uniforme. Ja a China implementa o modelo mais
centralizado e rigoroso, impondo deveres preventivos e sangbes severas a
provedores, 0 que assegura eficacia imediata, mas suscita questionamentos sobre
garantias de liberdade de expressao.

Nesse quadro, uma agenda frutifera para futuros estudos consiste em
aprofundar a analise da regulacéo privada, especialmente no papel desempenhado
por plataformas digitais na formulacdo de regras proprias de moderagéo,
transparéncia e accountability. Essa esfera normativa paralela pode revelar tanto
virtudes — como a rapidez de resposta e a adaptabilidade técnica — quanto riscos,
como a concentragdo de poder em grandes empresas e a auséncia de controle
democratico. Ademais, € relevante investigar em que medida as respostas normativas
hegemdnicas — sobretudo as da Unido Europeia e dos Estados Unidos —
reproduzem légicas coloniais e eurocéntricas, impondo padrdes regulatérios globais
que podem nao dialogar com as realidades locais de paises periféricos. A
incorporagao de uma perspectiva decolonial permitiria repensar a governanga das
deepfakes de forma mais plural, valorizando arranjos normativos regionais e
comunitarios, capazes de refletir diferentes contextos culturais, politicos e sociais.

A partir desse panorama, constata-se que nenhum modelo € isento de
limitacbes: a Unido Europeia se sobressai pela coeréncia sistémica, ainda que
dependa de elevada capacidade administrativa para sua efetividade; os Estados
Unidos garantem agilidade pratica, mas padecem de fragmentacao normativa; a China
apresenta eficacia regulatéria imediata, mas ao custo de uma limitagcao expressiva da
pluralidade democratica; e o Brasil ainda se encontra em processo de consolidagao
de uma politica nacional integrada, que consiga equilibrar protegdo de direitos e
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incentivo a inovagdo. Nesse contexto, ganha relevo a reflexdo de Jodo Victor
Archegas (2021, p. 237), ao sustentar que “ao constitucionalismo digital, assim, cabe
a desafiadora tarefa de empoderar pessoas, defender direitos humanos e
fundamentais e estabelecer limites constitucionais na nova fronteira do poder”.

Essa perspectiva refor¢ca que a efetividade da regulagao digital ndo depende
apenas de marcos legais formais, mas da construgéo de instituicbes responsaveis,
capazes de atuar com transparéncia, pluralismo e prestag¢ao de contas. Como o autor
observa, a governanga digital contemporédnea requer uma logica de
corresponsabilidade, em que Estado, plataformas e sociedade civil assumem papéis
complementares na defesa dos direitos fundamentais e na promog¢ao de um ambiente
informacional saudavel. Essa concepgao se mostra especialmente relevante diante
das deepfakes, cujo enfrentamento ultrapassa os limites tradicionais do direito positivo
e exige articulagao técnica, ética e institucional.

Em sintese, os resultados desta pesquisa indicam que a regulagdo das
deepfakes deve ser concebida de forma integrada e multidimensional: ndo apenas
criminalizar condutas abusivas, mas também fomentar educacdo digital critica,
estimular inovagao ética em inteligéncia artificial, reforcar mecanismos de cooperacao
internacional e consolidar arranjos de corregulagcdo entre Estado, sociedade civil e
plataformas digitais. Essa visdo dialoga diretamente com o que Archegas (2025, p.
180) denomina “nova arquitetura de governancga constitucional do digital”, que busca
equilibrar liberdade, responsabilidade e transparéncia nas interagées mediadas por
tecnologia.

Apenas uma abordagem multifacetada podera assegurar uma governanga
democratica, justa e eficaz, capaz de enfrentar os riscos trazidos pelas deepfakes
sem sufocar a liberdade de expressao e a criatividade. Longe de representar apenas
uma ameaca, essa tecnologia também oferece a oportunidade de reafirmar a

centralidade da dignidade humana na era da inteligéncia artificial, transformando o
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desafio em ocasido para fortalecer os fundamentos constitucionais da vida digital e

consolidar um novo pacto de responsabilidade compartilhada na esfera informacional.
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